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Einleitung

Um es vorweg zu nehmen: Als Mitarbeiterin und Mitarbeiter in einem restriktiv aufgebau-
ten Unternehmensnetzwerk hat man mit technischen Mitteln praktisch keine Moglichkei-
ten, sich vor all zu neugierigen Vorgesetzten zu schutzen. Nur eine bewusste und verant-
wortungsvolle Nutzung der elektronischen Kommunikationsmoglichkeiten durch die Mitar-
beiter und Mitarbeiterinnen und organisatorische Regelungen durch die betriebliche Inte-
ressenvertretung konnen der totalen Uberwachung einen Riegel vorschieben oder sie zu-
mindest in die lllegalitat drangen. Eine gesunde Paranoia kann also bei der Internet- und E-
Mail-Nutzung aus Unternehmensnetzwerken heraus nicht schaden.

Grunde, Mitarbeiterinnen und Mitarbeiter bei ihren Online-Aktivitaten zu uberwachen, gibt
es augenscheinlich mehr als genug:

o Es geht um das Entdecken von verschwendeten Zeitressourcen durch privates Sur-
fen, E-Mailen oder Spielen am Arbeitsplatz-PC. Wohl dem wichtigsten Grund, der -
wenn man den Statistiken Glauben schenken darf - auch tatsachlich die Effektivitat
in Unternehmen merklich beeintrachtigt und Produktivitatsausfalle in Millionenhohe
beschert. Auch wenn die ,,paar Minuten“ bei eBay, Wer-Kennt-Wen oder Google
Earth jedem einzelnen vernachlassigbar erscheinen, haben Sie schon im Jahr 2000 -
als insbesondere viele der zeitfressenden Community-Portale noch gar nicht exis-
tierten - schon einen Produktionsausfall in Hohe von umgerechnet 26 Milliarden Eu-
ro generiert’.

o Es geht um den Schutz der sehr hohen Investitionen in die unternehmensinterne
Netzinfrastruktur, die durch allzu eifriges surfen oft genug an ihre Kapazitatsgren-
zen stoBt.

o Es geht um das Aufdecken von kriminellen Machenschaften am Arbeitsplatz. So kann
ein GroBkonzern einen betrachtlichen Image-Schaden erleiden, wenn seine Mitar-
beiterinnen und Mitarbeiter Uber die internen Netzwerke beispielsweise rechtsradi-
kales Material oder gar Pornos in Umlauf bringen und dieses offentlich bekannt
wird.

o Es geht um den Schutz von Betriebsgeheimnissen, denn nur allzu oft wird per E-Mail
und Internet Betriebsspionage betrieben.

o Und es geht auch ganz einfach darum, gezielte Informationen uber einzelne unlieb-
same Individuen zu sammeln, die eine fristlose Kuindigung oder - in weniger schwe-
ren Fallen - wenigstens eine Abmahnung als MaBregelung untermauern oder gar erst
moglich machen.

Und diese Beflurchtungen und Begriindungen werden auch mit Zahlen belegt. So will eine
Studie herausgefunden haben, dass 44% der US-Unternehmen mit mehr als 20.000 Mitarbei-
tern eigens Personal dazu abgestellt hat, um E-Mails mitzulesen oder andere Datenflusse
zu analysieren. 22% dieser Unternehmen haben dazu sogar spezielles Personal eingestellt?.
In Unternehmen ab 1.000 Mitarbeitern sind die Zahlen noch nicht ganz so hoch: 36% dieser
Unternehmen kontrollieren den E-Mail-Verkehr - Tendenz stark steigend.

Alle Befurchtungen der Arbeitgeber sind mit ein wenig Einfuhlungsvermogen in die Interes-
senlage von Unternehmen zumindest nachvollziehbar, ihre Konsequenzen in vielen Situati-
onen aber keinesfalls tolerierbar.

Aufklarung der Mitarbeiterinnen und Mitarbeiter tiber technische Uberwachungsmaoglichkei-
ten ist gefragt. Und die Forderung, dass beide Seiten mit offenen Karten spielen, um auf

! Wirtschaftsblatt-Online vom 9.9.2000 (www.wirtschaftsblatt.at)
2 http://www.heise.de/newsticker/meldung/ 108355, 23.5.2008
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der einen Seite niemanden ,,ins offene Messer“ laufen lassen, auf der anderen Seite aber
die betriebliche Interessenslage zu schitzen.

Denn die Uberwachung im groBen Stil ist bereits im Gange. Inzwischen werden fast 40% der
PC-Arbeitsplatze in Unternehmen Uberwacht, sagt eine Umfrage der Steria-Mummert Con-
sulting und des IT-Dienstleisters Inworks aus®. In den USA liegt diese noch weitaus hoher
und lag schon 2001 bei 63%*. Berechnet man mit ein, dass aufgrund kultureller Unterschie-
de die Bereitschaft in den USA, eine Uberwachung zuzugeben, deutlich groBer ist, dirften
auch in Deutschland die genannten 40% ein eher schmeichelhafter Wert sein.

Doch nicht erst der eigentliche Einsatz, sondern schon alleine die Ankiuindigung der unter-
nehmensweiten Installation von E-Mail- und Internet-Uberwachungsprogrammen verandert
das Surf-Verhalten der Angestellten dramatisch: Nach Aussagen von Carsten Rau, Ge-
schaftsfuhrer der ProtectCom, wird die Online-Zeit nach Ankundigung der Installation um
bis zu 90% produktiver genutzt®.

Aber auch eigenverantwortliches Handeln der Mitarbeiter ist erforderlich: Regelungen zur
Uberwachung, Datenschutz und Internet-/E-Mail-Nutzung werden immer haufiger in Ar-
beitsvertragen, Betriebs- bzw. Dienstvereinbarungen oder Dienstanweisungen festgeschrie-
ben - aber gut ein Funftel der von Steria-Mummert befragten Personen weilb nicht, ob eine
entsprechende Regelung existiert, und nur 25% geben an, explizite Regelungen zum priva-
ten Surfverhalten zu haben. Genau diese Vereinbarungen sind es aber, die beiden Seiten
Sicherheit geben und Wahrung der Interessen ermoglichen®.

3 http://www.stern.de/wirtschaft/arbeit-karriere/541157.html?eid=541941, 17.4.2008
* Handelsblatt vom 16.7.2001 (www.handelsblatt.com)
> Handelsblatt vom 16.7.2001 (www.handelsblatt.com)
® http://www.stern.de/wirtschaft/arbeit-karriere/541157.html2eid=541941, 17.4.2008
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Die technischen Grundlagen

Um zu verstehen, an welchen Stellen sich Angriffsmoglichkeiten fur den groRen oder klei-
nen Lauschangriff des Chefs ergeben, muss man verstehen, wie die Kommunikation von
einem Firmennetzwerk in das Internet funktioniert.

Firmennetzwerke sind in aller Regel nach folgendem vereinfacht dargestellten Prinzip auf-
gebaut:

Firmennetzwerk

(i

Gateway

MNotebook MNotebook

Jede Kommunikation aus einem Firmennetzwerk heraus mit dem Internet, sei es nun E-
Mail, das WWW oder auch das Telefonieren uber ,,Voice Over IP (VolP)“ - erfolgt uber eine
zentrale Stelle: Das Gateway, die ,,Einfahrt* in das weltweite Netz.

Dieses Gateway, das es in vielen verschiedenen Auspragungen mit zahlreichen unterschied-
lichen Funktionalitaten gibt - genannt seien hier nur die Schlagworte ,,Router®, , Firewall*
und ,,Proxy-Server* - stellt die Verbindung zwischen den Netzen her und ist damit der Fla-
schenhals, den jede Information passieren muss.

Aus dieser sehr einfachen Darstellung heraus ergeben sich auch schon zwei pradestinierte
Angriffspunkt zum Schnuffeln: Die einzelnen PCs im Unternehmen - im Allgemeinen nur fur
etwas plumpe und oftmals auch leicht zu erkennende Spionage-Attacken geeignet - und
der zentrale Ubergabepunkt zwischen den Netzen, wo man schon viel eleganter und siche-
rer vor Entdeckung lauschen kann.

Als Erstes sollen hier Moglichkeiten der Uberwachung der PCs beschrieben werden. Die
zentrale Uberwachung am Ubergabepunkt wird spater erlautert.
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Die Uberwachung am PC

Gegen Gelegenheits-Lauscher kann man sich wehren

Viele Betriebssysteme und Anwendungsprogramme bringen selbst gentiigend Funktionen mit
sich, die es Interessierten leicht moglich machen, eine Menge lUber den Benutzer und seine
Surf- und E-Mail-Gewohnheiten zu erfahren. Allerdings ist das Auswerten der Informationen
muhsam und nur zur gezielten Kontrolle einzelner Mitarbeiterinnen und Mitarbeiter geeig-
net, nicht aber zu einer unternehmensweiten oder gar praventiven Uberwachung.

In vielen Fallen protokollieren Anwendungen die Benutzer-Aktivitaten mit, um die Be-
triebs-Stabilitat zu gewahrleisten (Log-Protokolle), um Ressourcen durch das Zwischenspei-
chern von aus dem Internet abgerufenen Inhalten zu schonen (Cache) oder auch, um den
Komfort des Benutzers zu erhohen und ihm bzw. ihr die Arbeit angenehmer zu machen
(Cookies). Allen gemeinsam ist, dass diese Anwendungen die Informationen in Form von
Dateien auf der lokalen Festplatte oder in einigen Fallen auf zentralen Firmen-Servern ab-
legen. Und alles, was in einem Netzwerk erst einmal als Datei existiert, ist durch System-
administratoren und damit letztlich auch durch Vorgesetzte les- und auswertbar.

Setz dich und nimm dir ’nen Keks

,»Cookies* sind schon seit ihrer Entwicklung durch die Firma Netscape - einst der Internet-
Browser-Hersteller mit dem groten Marktanteil - immer wieder heftig diskutiert worden.
Diese Diskussionen haben aber oftmals in erster Linie sicherheitstechnische Aspekte, da
Cookies die bislang einzige direkte Moglichkeit sind, Informationen aus dem Internet auf
dem lokalen PC abzulegen. Durch diese technische Neuerung, namlich die Moglichkeit des
Speicherns von Daten auf der Festplatte des Benutzers, wurde immer wieder die Gefahr
des Auslesens und Loschens von personlichen Daten uber das Internet prophezeit. Eine Be-
furchtung, die sich bis heute aber nicht bestatigt hat, da es durch die reine Verwendung
von Cookies noch niemandem gelungen ist, geheime Daten auszuspionieren oder zu G-
schen.

Der Zweck der Entwicklung von Cookies war eigentlich ein sehr edler: Durch das Speichern
von Informationen auf dem lokalen Rechner war es erstmalig moglich, dass eine Internet-
Seite einen Benutzer - oder zumindest dessen PC - ,,wiedererkennt®, was mit klassischen
Internet-Techniken bisher nicht funktionierte.

Leider missbrauchen insbesondere Unternehmen aus der Branche der Internet-Werbung
diese Cookies derart, dass sie unbedachte Benutzer bei ihrem Surfverhalten indirekt beo-
bachten konnen. Sicherlich ein datenschutztechnischer Missstand, der aber an dieser Stelle
nicht weiter ausgefuhrt werden soll.

Viel interessanter ist, dass Cookies schon bei einem fliichtigen Blick auf die Festplatte ei-
niges Uber das Surfverhalten ihres Besitzers aussagen konnen. Beispielsweise schreibt der
Internet-Explorer von Microsoft diese Cookies in Form von kleinen Dateien, die schon durch
ihren Namen gewisse Gewohnheiten des Benutzers ausdricken:

gerrit_wiegand@ebay.com.txt gedndert am 27.1.2008
gerrit_wiegand@search.support.microsoft.com.txt geandert am 27.1.2008
gerrit_wiegand@amazon.de.txt geandert am 27.1.2008

Ein Leichtes zu erraten, was hier an besagtem Tag so alles getan wurde...

Wenn man diese Dateien offnet - das geht ganz leicht mit einem beliebigen Texteditor
oder Schreibprogramm - offenbaren sie oft hoch mehr Details, beispielsweise welche Kate-
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gorie von Bildern ich besonders bevorzuge, wie oft ich schon Suchanfragen in einer Such-
maschine gestellt habe oder ahnliches - je nach Geschmack und Geschick des Programmie-
rers und nach Sammelwut des Internet-Anbieters.

Das ist allerdings keine Besonderheit von Microsoft, sondern alle gangigen Browser legen
diese Cookies in mehr oder weniger leicht zuganglicher Form ab.

Wie man Cookies findet, wie man sie sich ansehen kann und wie man sie verbietet

Unter Windows 2000/ XP legt der Internet-Explorer die Cookies standardmdpfig im Verzeichnis
c:\Dokumente und Einstellungen\Benutzername\cookies\. Flr jedes Cookie wird
dabei eine eigene Datei erzeugt.

Wenn Sie auf Ihrer Festplatte das Verzeichnis nicht finden, kénnen Sie leicht danach suchen:
Starten Sie den Windows-Explorer, gehen Sie auf Laufwerk C: und driicken Sie F3 (fiir ,,Suche
nach Dateien und Ordnern“). Geben Sie als zu suchenden Namen *cookie* ein. So werden Sie
schnell entweder die Datei selbst oder aber den entsprechenden Ordner finden.

Wenn Sie die Dateien erst einmal gefunden haben, reicht meist ein Doppelklick, um sie zu
offnen. Wenn das nicht funktionieren sollte, merken Sie sich den angezeigten Pfad zu den
Dateien, offnen Sie einen Texteditor (wdhlen Sie dazu im Startmenti den Menlipunkt ,,Ausfiih-
ren“ und geben Sie dort notepad ein) und 6ffnen Sie die Cookie-Datei durch das Meni ,,Datei
/ Offnen*.

Um das Anlegen von Cookies in Zukunft zu verbieten oder einzuschrédnken, wdhlen Sie im In-
ternet-Explorer Einstellungen unter ,,Extras*, ,,Internetoptionen, ,,Datenschutz‘ und dann
dem Schalter ,,Erweitert“. In den beiden genannten Meniis finden Sie auf3erdem noch jede
Menge anderer interessanter Einstellungen zur Datensicherheit und zum Datenschutz.

Glucklicherweise lasst sich diese Art der Protokollierung des Surf-Verhaltens recht einfach
unterbinden: Weder der Browser noch die meisten Internet-Seiten nehmen es lhnen ubel,
wenn Sie die Dateien einfach loschen! Schlimmstenfalls werden Sie beim nachsten Besuch
der Seite einfach nicht wiedererkannt.

Und um in Zukunft diese wohl einfachste Methode der Surf-Kontrolle zu vermeiden, konnen
Sie in allen heute gangigen Browsern das Schreiben von Cookies explizit verbieten (siehe
Kasten) - vorausgesetzt, lhr Netzwerk-Administrator hat lhnen nicht das Recht entzogen,
diese Einstellungen zu andern. Dann hilft nur, regelmaliig die genannten Dateien zu |G-
schen.

Ein wenig eleganter geht es mit sogenannten Paranoia-Programmen, wie beispielsweise
dem gerade in einer neuen Version erschienenen ,,Internet-Cleanup“ der Firma Ontrack’
oder auch diversen kostenlosen Programmen aus dem Internet (beispielsweise Crap Cleaner
von Wedigo®), die lhnen das Léschen von Cookies und anderen verriterischen Protokollie-
rungen automatisch abnehmen. Aber auch nur, wenn Sie diese Programme installieren dur-
fen, was auf Arbeitsplatz-Rechnern oftmals nicht erlaubt ist.

7 www.ontrack.de
8 www.ccleaner.de
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Cache as Cache can

Der ,,Cache” ist ein Verzeichnis auf dem PC oder in manchen Unternehmensnetzwerken
auch auf einem zentralen Server, in dem die Inhalte von bereits besuchten Internet-Seiten
zwischengespeichert werden. Diese Technik wurde ein erster Linie entwickelt, um die
Netzwerke zu entlasten und Informationen, die zu einem friheren Zeitpunkt bereits aus
dem Internet abgerufen wurden, nicht erst wieder erneut aufwandig herunterzuladen zu
mussen, sondern sie viel schneller von der Festplatte zu holen.

Dabei sammelt sich im Cache ein wahrer Pool von personlichen Surf-Gewohnheiten. Prak-
tisch jedes Bild und die meisten Inhalte der besuchten Seiten werden fiir einen gewissen
Zeitraum - zwischen wenigen Stunden und mehreren Wochen - zwischengespeichert und
konnen ohne jeden Aufwand angesehen werden.

Ein Blick in die entsprechenden Verzeichnisse offenbart alle Inhalte.

Aber auch dagegen kann man sich wie bei Cookies sehr einfach schiutzen: Den Cache aus-
schalten, was jedoch das Surfvergniigen wegen der wesentlich geringeren Ubertragungsge-
schwindigkeit deutlich schmalert, oder durch das regelmaBige manuelle Loschen der Da-
teien oder wieder durch den Einsatz der oben genannten Paranoia-Programme.

Den Cache finden, ansehen und [(6schen

Unter Windows 2000/ XP legt der Internet-Explorer alle gecachten Dateien standardmdyf3ig im
Verzeichnis c: \Dokumente und Einstellungen\Benutzername\Lokale Einstellun-
gen\Temporary Internet Files\.

Wenn Sie auf |hrer Festplatte das Verzeichnis nicht finden, kénnen Sie leicht danach suchen:
Starten Sie den Windows-Explorer, gehen Sie auf Laufwerk C: und driicken Sie F3 (flir ,,Suche
nach Dateien und Ordnern“). Geben Sie als zu suchenden Namen *cache* oder eventuell
*temporary* ein. So werden Sie schnell den entsprechenden Ordner finden.

Das Ansehen der Dateien funktioniert im Allgemeinen wieder durch einen einfachen Doppel-
klick.

Die Einstellungen des Caches konnen Sie in den gleichen Menliis wie die der Cookies dndern: Im
Internet-Explorer unter ,,Extras“, ,,Internetoptionen®, ,,Allgemein“ und dann ,,Einstellungen®.

Spion wider Willen

Neben diesen ,,Standard-Protokollen* gibt es bei modernen Betriebssystemen noch jede
Menge weitere Dateien, in denen das Benutzerverhalten aufgezeichnet wird. Oftmals wie
gesagt zur Aufrechterhaltung des Betriebs - was ja auch sinnvoll erscheint - und nicht fur
etwaige Uberwachungs-Zwecke.

Weniger sinnvoll hingegen erscheint, dass Benutzerinnen und Benutzer - auch Profis - von
dieser Kontrolle in aller Regel nichts wissen und keinen Einfluss auf Art, Umfang und Gul-
tigkeit haben.

Gegen diese Protokollierungen kann man sich im Allgemeinen nicht wehren, selbst wenn es
noch so sehr von allen Beteiligten gewunscht ist.

Um zu erfahren, was der PC so alles mitprotokolliert, hilft oft nur das gelegentliche Suchen
nach veranderten Dateien auf der lokalen Festplatte. In Windows kann man mit der Such-
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funktion (start = Suchen = Datei/Ordner) alle veranderten Dateien in einem be-
stimmten Zeitraum anzeigen lassen.

Durch das bloBe Anschauen der Dateinamen kommt man oft dahinter, welche Anwendung
welche Aktivitaten aufzeichnet. Besonders ,,verdachtig“ sind Dateien mit den Endungen
.log oder .dat, und oft lohnt es sich, einen Blick hineinzuwerfen - wieder mit einem ge-
wohnlichen Texteditor oder Schreibprogramm.

Aber Vorsicht: Viele der Dateien, die Sie finden werden, sind Systemdateien, in denen In-
formationen abgespeichert werden, die nichts mit einer Uberwachung zu tun haben und
die keinesfalls geoffnet, geandert oder geloscht werden durfen! Und selbst wenn Sie ent-
decken, dass lhre (Online-) Aktivitaten protokolliert werden, sollten Sie diese Dateien in
aller Regel nicht loschen oder verandern, da sie damit im Zweifelsfall das entsprechende
Programm durcheinander bringen! Erkundigen Sie sich im Einzelfall lieber beim Systemad-
ministrator oder in der Fachwelt, warum diese Protokolle geschrieben werden, ob man sie
abschalten kann oder ob man sie zumindest so absichern kann, dass niemand mehr Zugriff
darauf hat. Oftmals haben sie namlich fur die Systemadministration keinen wirklichen Nut-
zen und ausgewertet werden sie ohnehin nur in den seltensten Fallen.

Schuldig!

Ganz anders als bei den bisher genannten mehr oder weniger ausfuhrlichen Protokollierun-
gen und Zwischenspeichern, die meist automatisch vom System vorgenommen werden
(mussen), verhalt es sich mit Spionage-Programmen auf den Arbeitsplatz-Rechnern.

Diese mussen mit Vorsatz installiert werden, werden im Allgemeinen regelmalig ausgewer-
tet oder Uberwacht und kosten zudem meistens noch Geld, was nahe legt, dass Sie durch
ihren Einsatz letztendlich irgendwie wieder Geld sparen sollen.

Tastensammler

,Key-Logger* ist der Uberbegriff fur Programme, die alle Aktivitaten auf einem PC mitpro-
tokollieren. Es gibt sie in unterschiedlichen Auspragungen und mit verschiedenen Protokol-
lierungstiefen, beispielsweise fur Privathaushalte als ,,CyberSitter*“ oder auch fur Unter-
nehmen mit zentraler Auswertungsmoglichkeit der Uberwachten Arbeitsplatzrechner.

Das Grundprinzip der Key-Logger ist dabei sehr einfach: Es wird jeder einzelne Tasten-
druck, der auf einem Rechner gemacht wird, aufgezeichnet.

Dadurch lasst sich jede Aktivitat nachvollziehen, insbesondere auch die Eingabe von Kenn-
wortern. Zusatzlich zu dieser Tastaturbeobachtung werden von manchen Key-Loggern auch
noch in kurzen Abstanden Bildschirmfotos (,,Screenshots“) gemacht und auf der Festplatte
abgelegt, so dass die PC-Aktivitaten wie mit einem Videofilm nachvollzogen werden kon-
nen.

Die Kernfunktion von Key-Loggern, also die Tastenprotokollierung, kann auf vielfaltige
Weise geschehen. Beispielsweise gibt es daflir auch spezielle Hardware, also ein kleines
Gerat, das ganz einfach direkt am Tastatur-Stecker angeschlossen wird. Dieses Gerat
zeichnet alle Tastaturaktivitaten auf und kann zu einem spateren Zeitpunkt ausgelesen
werden.

Allerdings konnen solche Hardware-Eingriffe im Allgemeinen sehr schnell entdeckt werden,
indem man einfach das Tastaturkabel verfolgt und nachsieht, ob sich irgendein ungewohn-
liches Gerat daran befindet.
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Viel eleganter geht es mit Software. Diese Software muss auf dem Rechner bewusst instal-
liert werden (beispielsweise durch den Systemadministrator) und lauft ab dann automa-
tisch im Hintergrund ab. Meist ist sie noch dazu sehr gut geschiitzt und kann nicht mit ein-
fachen Mitteln entdeckt werden (sie steht also weder in der Task-Liste noch hinterlasst sie
leicht erkennbare Spuren auf der Festplatte). Die verschiedenen Softwareprodukte, die
weiter unten auch einzeln beschrieben sind, unterscheiden sich neben der Menge an aufge-
zeichneten Informationen beispielsweise auch in der Art, diese Informationen auszuwer-
ten. Viele Programme liefern einfach nur die gedruckten Tasten als eine lange Zeichenket-
te zuruck - entsprechend muhsam ist dann auch das Auswerten. Andere Programme ordnen
die Tastatureingaben automatisch den geoffneten Anwendungen zu, so dass bei den Proto-
kollen beispielsweise sehr einfach zwischen Internet-Browser, E-Mail-Programm oder Onli-
ne-Chat unterschieden werden kann und ubliche Anwendungen wie Textprogramme ganz
ignoriert werden.

Es gibt auch grofe Unterschiede, was mit diesen gesammelten Daten passiert: Manche Pro-
gramme schreiben sie einfach nur in eine Datei auf der lokalen Festplatte. Manche legen
sie auf einem zentralen Server im Netzwerk ab. Wieder andere verschicken sie per E-Mail
automatisch an Administratoren oder Vorgesetzte.

Einige dieser Funktionen konnen beispielsweise auch nur durch bestimmte Aktionen ausge-
lost werden. So gibt es Programme, die bei der Eingabe einer ,,bosen*“ URL oder beim Tip-
pen bestimmter Worte in das E-Mail-Programm automatisch eine Mail an den Administrator
verschicken, ansonsten aber keine Protokolle mitschreiben.

Interessant ist, dass fast alle Hersteller von Key-Logger-Programmen angeben, die Software
in erster Linie gar nicht fiir die Uberwachung von Unternehmens-Arbeitsplatzen entwickelt
zu haben, sondern flr Privathaushalte.

Weniger uberraschend ist, dass die meisten Programme dieser Art in den USA entwickelt
werden und zum Teil noch gar nicht auf dem deutschen Markt erhaltlich sind.

Nach Angaben der Hersteller war oftmals die Uberwachung des Surfverhaltens von Kindern
am heimischen PC oder des E-Mail-Verkehrs des potenziell untreuen Ehepartners das pri-
mare Ziel.

Die Verkaufszahlen aber belegen, dass viele der Programme uberwiegend von Unterneh-
men gekauft werden und dass die Anzahl der mit solcher Software uberwachten Arbeits-
platze dramatisch zunimmt.

Nur ein Beispiel: Ein in den USA bereits seit einiger Zeit bekanntes und inzwischen auch in
Deutschland offiziell verfugbares Programm namens ,,Spector* der Firma ProtectCom, das
eigentlich fur private Anwendungen entwickelt wurde, wurde bereits vor dem offiziellen
Marktstart in Deutschland am 23. April 2001 1.000 mal lizenziert, davon uber 500 an Fir-
men’. Bereits im September waren in Deutschland rund 4.500 Installationen vorhanden,
mit einer Verschiebung der Unternehmensnutzung hin zu 75%'°. Weltweit wurde Spector -
nur ein Programm von vielen! - bisher iiber 70.000 Mal verkauft'".

° Telepolis vom 9.5.2001 (www.heise.de/tp/)
' Financial Times Deutschland vom 18.9.2001 (www.ftd.de)
" Financial Times Deutschland vom 18.9.2001 (www.ftd.de)
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Die verbreitetsten Programme aus der Kategorie Key-Logger sowie ihre Besonderheiten
sind Folgende:

Name Hersteller ' Beschreibung'
Spector Pro ProtectCom o Ursprunglich in den USA fur den privaten Markt ent-
Vé6 (www.protectcom.de) wickelt. Inzwischen auch in Deutschland verfugbar

(iber 5.000 Installationen) und uberwiegend in Un-
ternehmen eingesetzt.

o Protokolliert:

o Alle Tastenanschlage,

o alle besuchten Internet-Seiten,

o alle Chat-Unterhaltungen,

o alle Mails und Instant-Messaging-Aktivitaten (ICQ,

MS-Messanger etc.),

alle Bildschirmmasken (Screenshots) mit Wieder-

gabefunktion als ,,Videofilm* und automatischer

Analyse der Bilder.

o Lauft wahlweise im sichtbaren oder unsichtbaren
Modus.

o Speicherung der Protokolle und Bilder auf der loka-
len Festplatte.

o Durch die Hinterlegung von Schlusselwortern und
Phrasenlisten kann bei Eingabe der entsprechenden
Worter eine automatische E-Mail generiert werden
(,,Alarmfunktion*).

o Ausgezeichnet mit dem ,,BigBrother Award 2001 fur
Uberwachung am Arbeitsplatz«'>.

o Preis: ca. 85 € pro Installation.

0]

lamBigBrother | (www.iambigbrother.com) | o Uberwiegend flir den Einsatz im privaten Bereich
entwickelt.
o Protokolliert:
o Alle verwendeten Programme,
o alle besuchten Internet-Seiten,
o alle E-Mails,
o alle Tastenfunktionen,
o alle Bildschirmmasken (Screenshots).
o Bietet zusatzlich eine Filter-Funktion, mit der der
Aufruf von festgelegten Internet-Seiten gleich un-
terbunden werden kann.
Speichert die Daten auf der lokalen Festplatte.
Preis pro Installation: ab ca. 40 €.

All In One RelyTec
Keylogger

Speichert alle Tastatureingaben (Key Logger).
Nimmt Instant Messenger auf.

Uberwacht Nutzung von Anwendungen

Nimmt Desktop-Aktivitat auf.

Nimmt Screenshots auf.

Schnelle Suche Uber das Protokoll.

Sendet Berichte per E-Mail, FTP-, Netzwerk.
Nimmt Gesprache Uber das angeschlossene Mikrofon
im Computer auf.

Erstellung von HTML-Berichten.

Deaktiviert Anti Keylogger Programme.
Deaktivierung unerwiinschter Software.

Filter zum Uberwachen von bestimmten Benutzer-
Accounts.

o Diaschau von aufgenommenen Screenshots.

00O O0OO0OO0OO0OO0OO0O|0O0

0O 0 O O

2 Wenn nicht anders angegeben: Herstellerangaben
'* www.bigbrotherawards.de
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Sendet Berichte per FTP.

Sendet Berichte im HTML-Format.

Blockiert unerwiinschte URLs.

Stoppt die Protokollierung, wenn sich Computer im
Ruhezustand befindet.

Neu - Nicht sichtbar im Task-Manager
(98/ME/2000/2003/XP/Vista).

o Nimmt Mauszeigeraktivitat auf.

0 0 0O

0]

... und wie man sich dagegen wehrt

Die Hersteller von Key-Logger-Programmen geben sich grohte Miuhe, ihre Programme zu
verstecken.

Fast alle Key-Logger konnen im sogenannten Stealth- oder auch Silent-Mode betrieben
werden, in dem sie dann nicht auf den ersten Blick erkennbar sind, da sie beispielsweise
nicht in der Task-Liste von Windows auftauchen. Auch verraten sie sich im Allgemeinen
nicht durch andere Ereignisse, die den Benutzer aufmerksam machen konnten (vielsagende
Dateinamen, Tray-lcons, Popup-Fenster etc.).

Aber auch Key-Logger, fur die bisher keine speziellen Gegenmittel entwickelt wurden, las-
sen sich meist mit sehr einfachen Mitteln und ein wenig Bereitschaft, den eigenen PC bes-
ser zu verstehen, ausfindig machen.

Die meisten Key-Logger legen die gesammelten Daten und Bildschirmfotos zumindest zeit-
weise auf der lokalen Festplatte ab. Damit sind sie ahnlich leicht zu entdecken wie die
weiter oben erwahnten allgemeinen Log-Protokolle.

Wer sich unsicher fuhlt, ob er iberwacht wird, sollte sich von Zeit zu Zeit die kirzlich (1)
veranderten Dateien auf der lokalen Festplatte ansehen (Start &> Suchen - Datei/Ordner).
Auch hier sind insbesondere wieder Dateien mit den Endungen wie .10g oder .dat ver-
dachtig. Allerdings bieten einige der oben genannten Programme auch die Moglichkeit,
Log-Protokolle verschlisselt abzulegen, so dass sie nicht mit normalen Texteditoren oder
Textprogrammen angesehen werden konnen.

In diesen Fallen hilft es vielleicht weiter, die verdachtigen Dateien ein wenig zu beobach-
ten: Merken Sie sich beispielsweise die genaue (!) GroBe der Datei (im Windows-Explorer
mit der rechten Maustaste auf die entsprechende Datei klicken und ,,Eigenschaften* aus-
wahlen), offnen sie dann beispielsweise in ihrem Internet-Browser eine neue Internet-Seite
und schauen Sie sich dann sofort wieder die verdachtige Datei an. Wenn sie sich in der
GroRe verandert hat (oft nur um wenige Byte), ist das schon ein deutliches Zeichen!

Aber auch hier gilt wieder:

Vorsicht! Nicht jede Datei, die sich oft verandert, muss unbedingt ein Protokoll sein! Daher
sei hier die Warnung wiederholt, dass viele der Dateien, die Sie finden werden, Systemda-
teien sind, in denen Informationen abgespeichert werden, die nichts mit einer Uberwa-
chung zu tun haben und die keinesfalls gedffnet, geandert oder geloscht werden durfen!
Wenn Sie sich unsicher sind, ob Sie Uiberwacht werden, erkundigen Sie sich im Einzelfall
lieber in der Fachwelt wie beispielsweise den Newsgroups'* oder den einschlagigen Daten-
schutz-Seiten'®, was es mit diesen speziellen Dateien auf sich hat.

'4 Beispielsweise de.comp.security (eher technische Diskussionen) oder de.soc.datenschutz. Wenn
Sie keinen Zugriff auf ein News-Programm haben, finden Sie diese Gruppen auch unter
http://groups.google.com

!> Beispielsweise das virtuelle Datenschutz-Biiro unter http://www.datenschutz.de
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Manchmal konnen Sie auch die Bildschirm-Abzuge (Screenshots), die von Key-Loggern ge-
macht werden, auf der lokalen Festplatte finden. Suchen Sie dazu beispielsweise nach Da-
teien mit der Endung .gif, .jpg, .pngoder .tif, die kurzlich verandert wurden.

Wenn sie solche Dateien finden, reicht meist ein Doppelklick, um sie sich im vom Betriebs-
system mitgelieferten Bildbetrachter anzusehen.
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Die zentrale Uberwachung

Einen ganz anderen Ansatz zur Uberwachung liefern die zentralen Verbindungen der Unter-
nehmensnetzwerke mit dem Internet.

Wie eingangs erlautert, findet der gesamte Datenaustausch eines Unternehmens mit dem
Internet - egal ob E-Mail, WWW, VolIP oder anderes - uber ein oder mehrere zentrale Gate-
ways statt. Diese Gateways haben die Aufgabe, Informationen zu ,,routen“, also zu be-
stimmen, auf welchen Rechner die Informationspakete weitergereicht werden - unterneh-
mensintern oder -extern. Dazu muss jedes einzelne Datenpaket ,,geoffnet”, die Zieladresse
daraus analysiert (die sogenannten IP-Adresse, die einen Rechner in einem Netzwerk ein-
deutig bestimmt) und das Paket dann anschlieBend an den entsprechenden Rechner wei-
tergereicht werden. Nichts ist also leichter, als diese Informationen irgendwo abzuspei-

chern!

Die hier abstrakt als ,,Gateways“ bezeichneten Programme haben im Allgemeinen noch
andere (zusatzliche) Funktionalitaten und auch andere Namen und oftmals kommen viele
dieser Gerite gleichzeitig zum Einsatz - nicht aus Griinden der Uberwachung, sondern um
das Unternehmensnetzwerk zu managen.

O

Firewalls

Sind in erster Linie dazu da, den Datenverkehr im Unternehmensnetzwerk vor An-
griffen aus dem Internet zu schiitzen. Dazu konnen Regeln festgelegt werden, wel-
che Art von Informationen oder Diensten in das Unternehmensnetzwerk hereinge-
lassen werden und welche es verlassen durfen. Beispielsweise wird Uber Firewalls
geregelt, ob ein Benutzer aus dem Internet Programme herunterladen darf, ob er
uberhaupt ins Internet oder vielleicht nur in das Intranet darf, und wie bei Versto-
Ren gegen diese Regeln zu verfahren ist.

Dazu ist es selbstverstandlich notwendig, dass jede (!) Anforderung an das Internet
durchsucht wird.

Router

Sind technisch unabdingbare Gerate (oder Software-Losungen), die entscheiden,
welche Informationen in welches Netzwerk (intern oder extern) weitergereicht
werden. Dazu wird - wie oben beschrieben - jedes Datenpaket auf seine Herkunft
und sein Ziel untersucht und entsprechend weitergeleitet.

Proxy-Server

Weiter oben wurde der lokale Cache auf dem PC und seine Bedeutung erklart. Et-
was Ahnliches findet sich in fast jedem groBeren Netzwerk zusatzlich noch auf ei-
nem zentralen Rechner. Alle Internet-Anfragen (meist jedoch nur WWW) werden
uber diesen Proxy-Server umgeleitet. Hier wird dann verglichen, ob die angeforder-
te Information nicht vielleicht kurzlich schon einmal angefordert wurde. Wenn das
der Fall ist, wird sie nicht erst wieder aufwandig aus dem Internet heruntergeladen,
sondern direkt vom Cache des Proxy-Servers an den PC des Benutzers Ubertragen -
das geht wesentlich schneller und ist viel billiger. Nur bei noch nicht vorhandenen
oder vielleicht inzwischen veralteten Informationen stellt der Proxy-Server die Ver-
bindung ins Internet her, speichert die Informationen dann aber fur eventuelle er-
neute Aufrufe wieder lokal ab.

In den Cache-Verzeichnissen eines Proxy-Servers finden Sie also ebenso bunte und
aussagekraftige Informationen uber die Internet-Nutzung im Unternehmensnetzwerk
wie auf lhrer lokalen Festplatte - nur eben von allen Benutzern des Netzwerkes auf
einem Haufen.
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Auch viele spezielle Anwendungen, die der unternehmensinternen und -externen Kommu-
nikation dienen, haben ahnlichen Charakter. So wird beispielsweise beim Einsatz des MS-
Exchange-Servers oder von Lotus Domino - eines von beiden ist in fast jedem groBeren
Windows-Netzwerk zu finden - als zentrale Kommunikationsplattform jede ausgetauschte
Information zentral verarbeitet. Somit wird jeder Termin, jeder Kontakt und jede Notiz,
die Sie beispielsweise in MS-Outlook oder Lotus-Notes (die entsprechenden Client-
Programme der genannten Server) eingeben, von den Servern zwischengespeichert. Dies
geschieht beispielsweise, um Besprechungsanfragen zu synchronisieren, um lhre Daten zu
sichern oder um lhnen das mobile Arbeiten an Notebooks bei gleichbleibendem Komfort zu
ermoglichen.

Und jede Mail, die von lhnen geschrieben wird, ist - zumindest kurzzeitig - auf dem Server
im Klartext lesbar, namlich mindestens so lange, bis sie weiterverschickt worden ist.

Zusammenfassend: In jedem Netzwerk gibt es - und muss es geben - einige zentrale Gera-
te, die schon aufgrund ihres Zwecks ,,mithoren“. Die Frage ist, wie mit diesen Datensamm-
lungen umgegangen wird.

Kein Kraut gewachsen

Alle oben genannten Produkte - egal, ob es sich um Hardware oder Software handelt - pro-
tokollieren mehr oder weniger umfangreich mit. Und als Benutzer kann man sich dagegen
nicht wehren, da die Protokolle in aller Regel zur Aufrechterhaltung des Betriebs benotigt
werden und manchmal ihre Auswertung auch sinnvoll oder gar zwingend ist - beispielsweise
nach einem Hackerangriff auf das Netz, nach einem Systemabsturz oder zum Auffinden von
Schwachen oder Fehlern in der Infrastruktur.

Die Probleme:

o In vielen Fallen sind sich die Anwender nicht bewusst, dass solche Protokollierungen
stattfinden und haben ein entsprechend unbedarftes Surf- und E-Mail-Verhalten.

o Als Anwender kann man praktisch nicht herausfinden, was genau protokolliert wird
und wie bzw. ob die Protokolle ausgewertet werden.

o Die ohnehin vorhandenen Datenbestande verleiten Vorgesetzte oder Administrato-
ren leicht dazu, den Kollegen ,,einen Blick uber die Schulter zu werfen* - sprich sie
zu kontrollieren.

Diesen Problemen wird man mit technischen Mitteln nicht beikommen konnen, da sie sys-
temimmanent sind. Man kann aber an der einen oder anderen Stelle zumindest versuchen,
die Kontrolle zu erschweren, beispielsweise indem Mails verschlisselt verschickt werden.
Aber die grundsatzliche Information, dass ein Anwender A eine Mail an Anwender B ge-
schrieben hat, wann diese verschickt worden ist und wie grob sie war, ist nicht zu ver-
schleiern. Diese Art der Uberwachung kann nur durch organisatorische MaBnahmen unter-
bunden werden, beispielsweise durch Betriebsvereinbarungen, die festlegen, unter wel-
chen Umstanden Log-Protokolle geoffnet werden dirfen, wie lange sie gespeichert werden
diirfen, und wer bei der Offnung anwesend sein muss (Vier-Augen-Prinzip). Durch diese
organisatorischen Regelungen wird eine eventuelle Uberwachung zumindest eindeutig zu
einer illegalen Handlung (sofern sie es nicht durch bestehende Gesetze ohnehin schon ist),
schutzt den Einzelnen aber nicht unbedingt vor Konsequenzen.
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Der Spion im Server

Ahnlich wie die Key-Logger den lokalen PC bewusst liberwachen, gibt es auch Software, die
an den genannten zentralen Knotenpunkten lauscht.

o Das ist effektiver, da die Software nur an diesen Knotenpunkten installiert und ad-
ministriert werden muss.

o Das ist besser, wenn man nicht mochte, dass die Anwender von der Uberwachung
erfahren. Denn der Einsatz solcher Spionage-Software kann ,,mit Bordmitteln“ prak-
tisch nicht entdeckt werden.

o Das ist sicherer, da Benutzerinnen und Benutzer im Normalfall keine Moglichkeit
haben, an den Servereinstellungen etwas zu verandern - selbst wenn sie wissen,
dass Uberwachungsprogramme laufen (Key-Logger kann man durchaus deinstallie-
ren, wenn man weilB, dass sie existieren und sich einigermaBen geschickt anstellt).

Die Funktionsweise solcher Software-Produkte unterscheidet sich stark. Oftmals binden sie
sich direkt in eine der oben genannten Netzwerk-Komponenten ein oder stellen die Funkti-
onalitaten gar selbst zur Verfligung (insbesondere, was Firewall- und Proxy-Funktionen be-
trifft). Damit konnen sie - aus Sicht des Benutzers - fast in die Viren-Kategorie der ,,Troja-
nischen Pferde“ eingeordnet werden'®.

Alle Programme haben aber die gleiche Kernfunktion: den Netzwerk-Verkehr zu uberwa-
chen und ,,unberechtigte* oder ,,anstoBige‘ Inhalte oder Aktivitaten in irgendeiner Weise
zu melden oder den Zugriff zu verweigern.

Einer der groBRten Anbieter solcher ,,Spionage-Software* ist die Firma Websense mit ihrem
gleichnamigen Produkt Websecurity Suite.

Websense beschaftigt einen ganzen Stab von Mitarbeitern, der bisher 2,3 Millionen Inter-
net-Adressen bzw. 500 Millionen Internet-Seiten in rund 75 Kategorien aufgeteilt hat. Sol-
che Kategorien sind beispielsweise ,,Online-Banking“, ,,Spiele“, ,,Lotto“, ,Wirtschafts-
News“ etc. Beim Einsatz von Websense kann dann jedem Mitarbeiter der Zugriff auf ein-
zelne Kategorien verboten oder erlaubt werden - auch abhangig von unterschiedlichen Ta-
geszeiten oder mit Zeit-Volumen oder nach anderen Kriterien. Als besonderen Service bie-
tet Websense ein ,,AfterWork-Portal“ an: Jede Internet-Seite, die ein Mitarbeiter in seiner
Arbeitszeit aufruft und die zu dieser Zeit fur ihn gesperrt ist, in der Freizeit aber zugang-
lich sein soll, kann in einer speziellen Liste erfasst werden. Dieses Portal kann der Mitar-
beiter dann nach getaner Arbeit ,,abarbeiten.

Die Zugriffslisten werden zentral von der Firma Websense gepflegt (auf Wunsch mit kun-
denspezifischen Auspragungen) und jede Nacht automatisch aktualisiert. Zusatzlich dazu
konnen Unternehmen auch alle aufgerufenen Seiten, die nicht in den Websense-Katalogen
vorhanden sind, automatisch an Websense zur zukunftigen Kategorisierung ubermitteln.
Die Besonderheit daran ist: Die Kategorisierung wird ausschlieBlich von Menschen vorge-
nommen, die sich die Seiten betrachten und aufgrund des realen Inhalts beurteilen. Es gibt
keine Stichwort-Suchen wie bei anderen Produkten, die dadurch zum Beispiel auch verse-
hentlich ,,unkritische‘ Seiten sperren konnten (und dieses in der Praxis auch tun).
Websense wird beispielsweise bei der Firma XEROX fiir die Uberwachung von 92.000 Mitar-
beitern und Mitarbeiterinnen eingesetzt und auch die US-Army hat diese Software angeb-

'® Als ,,Trojanische Pferde“ werden Programme bezeichnet, die im Allgemeinen eine ,,Nutz-
Funktion* besitzen, also etwas, das der Anwender gebrauchen kann und haben will, und eine ,,Scha-
dens-Funktion“, die meist unbemerkt im Hintergrund andere Aktivitaten durchfiuhrt. Dazu gehoren
zum Beispiel Protokollierungen, der unbemerkte Versand von Informationen an Unberechtigte oder
ganz einfach Funktionen, die den Rechner zerstoren.
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lich fur 200.000 Arbeitsplatze lizenziert. Insgesamt gibt Websense die Anzahl der Lizenzen
auf Uiber 5 Millionen in iiber 8.400 Unternehmen an'’.

Neben den Internetzugriffen uiberwacht die Websecurity Suite auch den gesamt E-Mail-
Verkehr eines Unternehmens (sowohl eingehende als auch ausgehende Mails) auf unerlaub-
te Schlagworte und ahnliche Anzeichen fur arbeitsfremde Tatigkeiten. Dabei greift er sehr
tief in die E-Mails ein: Im Gegensatz zu vielen anderen E-Mail-Filtern werden hier auch die
E-Mail-Anhange untersucht, bis hin zur automatischen Analyse von Bildern durch den ,,Vir-
tual Image Agent“, der angeblich herausfindet, ob Bilder eventuell ,,nicht jugendfrei* sind
oder ahnliches. Auch blockt er (bspw. mit PGP) verschlisselte E-Mails ab, wenn diese von
unberechtigten Personen innerhalb des Unternehmens verschickt wurden.

In der folgenden Tabelle sind einige der weiter verbreiteten Produkte genannt - zusammen
mit einer Beschreibung, was sie genau machen und ob sie auch Nutz-Funktionen integrie-
ren, die oftmals augenscheinlich ihren Einsatz rechtfertigen.

Name Hersteller ' Beschreibung'®
Websense Websense o Filtert alle WWW-Zugriffe.
(www.websense.com) o Die zu filternden Internet-Seiten werden zentral von

Websense gepflegt und von Menschen kategorisiert.

o Beschrankung der Zugriffe kann generell erfolgen
oder beispielsweise nach Kategorien (,,Spiele“, ,,0n-
line-Banking“ o.a.), Volumen (zeitlich oder kapazi-
tativ) oder sonstigen Regeln.

o Bietet detaillierte Auswertungsmoglichkeiten und
Alarm-Funktionen an.

o Nutzfunktionen: Benutzerabhangige Internet-Rechte
konnen einfach festgelegt werden (zeitlich, volu-
menabhangig). Auch konnen unterschiedliche Ein-
stellungen fur ,,wahrend der Arbeitszeit“ und ,,nach
der Arbeit“ vorgenommen werden.

WebSpy ProtectCom o Filtert alle Internet-Zugriffe (auch andere Dienste

(www.protectcom.de) als WWW wie bspw. FTP, Instant-Messaging, Chat)
auf Basis von Schlagwort-Listen.

o Ermoglicht die Festlegung von Internet-Richtlinien.

o Umfangreiche Protokollierungs- und Alarm-
Funktionen (Module ,,Sentinel* und ,,Analyzer®).

o Datenbankgestiitzte (und damit effektive) Protokol-
lierung und Auswertung.

Internet- Bernard D&G o Filtert alle WWW-Zugriffe auf Basis von Schlagwort-
Watcher 2000 | (www.internetwatcher.de) Listen, Uberwiegend fur den privaten Einsatz entwi-
ckelt.

o Beschrankung der Zugriffe kann ,,On the Fly* erfol-
gen, d.h. es konnen Internet-Seiten, auf denen be-
stimmte Schlagworte stehen, automatisch per Pass-
wort geschitzt werden.

o Bietet detaillierte Auswertungsmoglichkeiten.

o Nutzwert: Ist gleichzeitig ein Internet-Proxy zum
Zugriff mehrerer Rechner auf einen Internet-
Anschluss. Enthalt weitere Funktionen wie Werbe-
blocker zur Beschleunigung des Seitenaufbaus und
Cookie-Filter.

7 www.xenia-systems.de/websense.htm
'® Wenn nicht anders angegeben: Herstellerangaben
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Aber auch viele Programme, die eigentlich von ihrer Kernfunktion her andere Aufgaben
haben, enthalten solche Kontrollfunktionen ,,nebenbei“. Beispielsweise Symantec Web Se-
curity: Dieses Programm ist eigentlich ein (leistungsstarker) Internet-Viren-Scanner fur FTP
und WWW, der aber gleichzeitig auch nach Schlusselworten sucht und ahnlich den oben
genannten Programmen verfahrt.

... und wie man sich dagegen wehrt

Wie eingangs bereits gesagt: Normale Benutzerinnen und Benutzer kdonnen sich gegen sol-
che Programme mit technischen Mitteln fast gar nicht wehren!

Sie konnen nur versuchen herauszubekommen, ob Sie Uberhaupt uberwacht werden und
konnen den Uberwachern das Leben ein wenig schwerer machen.

Leider funktionieren viele der folgenden Tipps nur dann, wenn die PCs und das gesamte
Netzwerk einigermalBen groBziigig aufgebaut sind.
Konkret heiBt das: Wenn lhr Unternehmen lhnen verbietet
o Software uberhaupt auf den Rechner zu kopieren (beispielsweise durch gesperrte
Disketten- und CD-Rom-Laufwerke, Download-Verbote aus dem Internet und auto-
matisch entfernte E-Mail-Anhange),
o Software zu installieren oder sogar nicht vom Systemadministrator ,,freigegebene*
Software auszufihren,
o die Einstellungen in Anwendungen (insbesondere in Browsern und E-Mail-
Programmen) zu verandern oder gar nur einzusehen,
dann haben Sie ohne eine echte ,,Hacker-Mentalitat“, die sie letztendlich aber den Ar-
beitsplatz kosten kann, keine Chance, irgendetwas an der Situation zu verandern.

Der einfachste Weg: E-Mail-Verschlisselung

Schon seit vielen Jahren ist das Thema E-Mail-Verschlusselung in aller Munde. Um so er-
staunlicher, dass sie im Alltag kaum oder zumindest nicht groBflachig eingesetzt wird.

Das wohl am haufigsten genannte Produkt beim Thema Verschlisselung ist das Programm
»Pretty Good Privacy“ (PGP). PGP ist ein seit vielen Jahren in der Standard-Ausfiihrung
kostenlos erhaltliches und eigentlich auch relativ weit verbreitetes Programm zur E-Mail-
Verschlisselung. Dabei gilt der verwendete Verschlusselungsalgorithmus aus heutiger Sicht
als ,,sicher“, also nicht zu knacken.

Der Haken: Um PGP verwenden zu konnen, muss man relativ viel uber die Theorie der Ver-
schlisselung wissen, das Public- und Private-Key-Verfahren kennen und verstanden haben,
und dann auch noch fur die Installation einigen Forscherdrang mitbringen. Alles Faktoren,
die beim ,,normalen“ Anwender nicht gegeben sind, oder fir die - wie so oft - keine Zeit
zum Erlernen zur Verfugung steht.

Dabei ist das Verfahren eigentlich ganz einfach: Wenn man jemandem eine mit PGP ver-
schlisselte E-Mail schicken mochte, so muss man dessen offentlichen Schlussel (Public-Key)
- eine etwas komplizierte Zeichenkombination aus Buchstaben und Zahlen - kennen. Das ist
nicht weiter schwer. Dieser Schlussel findet sich bei Firmen oftmals auf der Internet-Seite
oder man fragt die entsprechende Person einfach direkt. Die E-Mail wird dann mit diesem
offentlichen Schlussel verschlisselt und verschickt. Ab dann kann niemand mehr den Inhalt
lesen - nur der berechtigte Empfanger, der den passenden privaten Schlussel (,,Private-
Key*“) dazu hat, kann den Inhalt wieder lesbar machen.
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Allerdings gibt es in der Praxis jede Menge Schwierigkeiten:

o Das ,,Key-Management“ ist leider nicht ganz einfach. Die ursprunglich sehr gute
Idee, den offentlichen Schlusseln noch ,,Vertrauenszertifikate* mitzugeben (also zu
hinterlegen, ob und welche Benutzer diesem offentlichen Schlussel vertrauen,
denn theoretisch ist es naturlich auch moglich, dass man einen Text mit einen ,,fal-
schen® offentlichen Schlissel verschlisselt, dessen privates Gegenstiick in den
Handen von Benutzern mit boswilligen Absichten ist), verwirrt ,,Kryptographie-
Anfanger* nur.

o Man sollte sich sicher sein, dass der offentliche Schlussel des Empfangers noch ak-
tuell ist, der Empfanger das private Gegenstiick also tatsachlich auch noch hat.
Zumindest bei Privatanwendern ist es oft der Fall, dass - wenn PGP nicht regelma-
Rig verwendet wird - erzeugte Schlussel schnell in Vergessenheit geraten.

o Der Empfanger muss selbst natiirlich das gleiche Verschliusselungsverfahren - im
Beispiel PGP - installiert haben, um die Mail uberhaupt lesen zu konnen. Das ist
wohl der Hauptgrund, warum E-Mails nur sehr selten verschlusselt werden, denn
gerade bei geschaftlicher Korrespondenz weil man das im Allgemeinen nicht.

o AuBerdem sollten dann naturlich die offentlichen Schlussel der moglichen Empfan-
ger auch wieder irgendwo aufgehoben werden - doch viele Firmen tun sich schon
mit einer normalen Adressverwaltung schwer.

o Die Einbindung in viele E-Mail-Programme ist leider nicht ganz glucklich gelost, und
anstatt Automatismen einzubauen, die beispielsweise bei jedem Versand automa-
tisch nachfragen, ob der Text verschlusselt Ubertragen werden soll, sind derzeit
immer noch explizite manuelle Tatigkeiten des Benutzers vor dem Versand not-
wendig - die nur allzu oft vergessen werden, selbst wenn alle anderen Bedingungen
erfullt sind.

Diese Hurden halten viele Unternehmen auch davon ab, ,,standardmafBig*“ PGP zu verwen-
den, auch wenn es auch und gerade fur den normalen geschaftlichen E-Mail-Verkehr sehr
sinnvoll ware. Denn oftmals wurde sich die eine oder andere Unternehmensleitung die
Haare raufen, wenn sie wiusste und verstehen wiirde, dass die meisten verschickten E-Mails
mit potenziell unternehmenskritischen Informationen wie Vertragsverhandlungen oder No-
tizen zu Akquisegesprachen im Klartext und fur jeden (laienhaften) Lauscher lesbar sind.

Trotz aller Vorteile von PGP und der eigentlich existierenden zwingenden Notwendigkeit,
solche Verschlisselungen prinzipiell einzusetzen, hat sich das System noch nicht groBfla-
chig durchgesetzt und wird es wohl auch in den nachsten Jahren nicht tun.

Wenn Sie aber ein wenig Erfahrung mit Computern haben, den notigen ,,Forscherdrang*
mitbringen, die notwendigen Berechtigungen haben, um PGP auf Ilhrem Arbeitsplatz zu
installieren, und dann auch noch lhren ,,Gegenuber* von dieser Notwendigkeit uberzeugen
konnen (und naturlich auch er oder sie die entsprechenden Voraussetzungen mitbringt), ist
PGP sicherlich die beste und sicherste Wahl, Lauscher auszusperren und die Privatsphare
zu wahren. Allerdings gibt es - wie oben erwahnt - inzwischen auch E-Mail-Filter-
Programme, die solche verschlusselten Mails erst gar nicht aus dem Unternehmen heraus-
lassen.

PGP selbst sowie die entsprechenden Dokumentationen konnen Sie unter
http://www.pgpl.org/ kostenlos downloaden.
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So oft wie moglich verschlisselte Seiten verwenden

Neben dem fur WWW ublichen HTTP (,,Hyper-Text-Transfer-Protokoll), uber das die gesam-
te Kommunikation zwischen dem Browser und dem Internet-Server abgewickelt wird, gibt
es noch ein zweites Protokoll fur WWW, das eine verschliisselte Dateniubertragung verwen-
det. Es handelt sich dabei um HTTPS (,,Hyper-Text-Transfer-Protokoll-Secure*). Manche
Internet-Seiten, insbesondere solche, die die Eingabe von personlichen Informationen wie
Kreditkartennummern o.a. verlangen, bieten daher oft zusatzlich zur ,,normalen Seite*
auch eine HTTPS-Version an. Auf diesen konnen Sie relativ unbehelligt surfen. In eventuel-
len Protokollen ist zwar zu erkennen, welche Seiten Sie aufgerufen haben, nicht aber, was
Sie dort gemacht haben, also welche Informationen Sie dort gelesen oder hingeschickt ha-
ben.

Diese Moglichkeit bietet sich also beispielsweise bei der Diskussion in Internet-Foren an,
wo Sie eventuell Informationen eintragen, die nicht unbedingt fur den Arbeitgeber be-
stimmt sind.

Das einzige Problem: Sie haben keinen Einfluss darauf, welche Seiten mit diesem sicheren
Protokoll angeboten werden, da dieses serverseitig eingerichtet werden muss und die
meisten Anbieter von Diskussionsforen und ahnlichen Diensten derzeit leider (noch) keine
entsprechenden HTTPS-Versionen haben.

Wann immer aber diese Funktion zur Verfiugung steht, sollten Sie sie nutzen! Sie erkennen
diese oft an dem Schlagwort ,,SSL“, an dem ,,https:“ in der Adressleiste oder an einem
Schlusselsymbol im Browser.

Dienste maskieren und Ziele verbergen

Einen etwas anderen Weg geht ein Programm namens HTTPort 3:

Hier geht es weniger darum, Spuren direkt zu verwischen, als vielmehr darum, sie erst gar
nicht entstehen zu lassen und Internet-Techniken zu nutzen, die ansonsten im Netzwerk
verboten sind - aus welchen Grinden auch immer. Beispielsweise springen viele Firewalls
samt ihrer Uberwachungsfunktionen erst dann an, wenn ,,unberechtigte Dienste* aus dem
Netzwerk aufgerufen werden.

HTTPort 3 liefert aber - mit ein wenig Aufwand - auch die Moglichkeit, alle Internet-
Aktivitaten vollstandig zu verheimlichen.

Um das Verfahren zu verstehen, muss ein klein wenig tiefer auf das im Internet ubliche
TCP/IP-Protokoll eingegangen werden:

Jeder Rechner im Internet hat (mindestens) eine eindeutige IP-Adresse, also praktisch ei-
nen eindeutigen Namen. Da es aber mehrere unterschiedliche Arten von Internet-Diensten
gibt - beispielsweise HTTP, HTTPS, FTP (File-Transfer-Protokoll zum Ubertragen von Datei-
en), POP-Mail (Post-Office-Protocoll zum Abrufen von E-Mails), SMTP (Simple-Mail-Transfer-
Protokoll zum Verschicken von E-Mails) und viele weitere mehr - reicht die IP-Adresse al-
leine nicht aus um festzulegen, was mit einem Datenpaket passieren und von welchem
Programm es also verarbeitet werden soll. Daher wird zusatzlich zur IP-Adresse noch eine
sogenannte Port-Nummer mit Ubertragen, die den entsprechenden Dienst bestimmt. Jedem
Dienst ist dabei (mindestens) eine Nummer zugeordnet. HTTP hat beispielsweise stan-
dardmafig den Port 80 und FTP den Port 21.

Viele Firewalls sind so konfiguriert, dass sie Port-80-Anfragen (HTTP) und oftmals auch
Port-443-Anfragen (HTTPS) ohne Probleme durchlassen und aufgrund der Flut an Zugriffen
entsprechende Protokolle gar nicht ausgewertet werden. Ganz anders verhalt es sich je-
doch mit anderen Diensten wie beispielsweise den beliebten Instant-Messanger-Systemen
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oder dem Internet-Relay-Chats (IRC). Diese senden auf anderen Ports und werden oftmals
von der Firewall blockiert. Oder aber - noch schlimmer - es springen entsprechende Proto-
kollierungs- oder Alarmfunktionen an, die das ,,verdachtige* Treiben beobachten sollen.

Fur dieses Problem wurde das Programm HTTPort 3 entwickelt (www.htthost.com), das es
moglich macht, ,,unzulassige* Dienste so umzulenken, dass sie von der Firewall durchgelas-
sen werden und ihre ,,wahre Identitat* erst auBerhalb des Firmennetzes zu erkennen ge-
ben.

Es gibt dabei zwei unterschiedliche Modi:

Im ersten Modus kann man HTTPort 3 so konfigurieren, dass die ,,wahre Identitat“ direkt
beim Verlassen des Firmennetzes preisgegeben wird. Das funktioniert durch einen Trick
(keinen Fehler!) im HTTPS-Protokoll. Dort kann man namlich explizit einen ,,Ziel-Port* an-
geben, mit dem kommuniziert werden soll.

Innerhalb des Firmennetzwerks wird somit immer der ,,unverdachtige“ HTTPS-Port 443
angesprochen, dieser wird jedoch beim Verlassen automatisch auf den gewunschten Port
,umgeroutet®“. Somit ist es also moglich, beliebige Internet-Dienste in Anspruch zu neh-
men, ohne besonders aufzufallen.

Aber Achtung: Damit das funktioniert, kann trotz der Verwendung des eigentlich ,,siche-
ren*“ HTTPS-Ports keine Verschlusselung verwendet werden, die von lhnen ubertragenen
Daten sind also in entsprechenden HTTPS-Protokollierungen im Klartext zu lesen!

Der zweite Modus ist aufwandiger einzurichten, liefert aber dafur die Moglichkeit des abso-
lut anonymen Surfens aus Unternehmensnetzwerken heraus!

Passend zum HTTPort-3-Client (dem Programm, das auf lhrem Rechner lauft und das Ver-
tauschen der Ports vornimmt) gibt es auch noch ein entsprechendes Server-Programm na-
mens HTTHost. Dessen Verwendung wird bei manchen Server-Betreibern als besonderer
Service meist kostenlos oder zumindest kostengiinstig ermdglicht'®, man kann es aber mit
ein wenig Geschick und beispielsweise einer privat vorhandenen Flatrate am heimischen PC
auch selber einrichten.

Jede Internet-Anforderung (auch die aus einem normalen Browser heraus) wird von lhrem
Client ,,bearbeitet”, die eigentliche Zieladresse sowie eventuell vorhandene weitere In-
formationen verschlusselt und ausschlieBlich an den HTTPort-3-Server geschickt (im besten
Fall Ihren eigenen privaten Rechner). Dieser Server entschlusselt die Daten wieder und
leitet lhre ursprungliche Anfrage ganz normal weiter.

% Mehr dazu finden Sie auf den Seiten von HTTPort unter www.htthost.com im Bereich ,,HTTPort /
FAQ“
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Das Einzige, was eventuell vorhandenen Lauschern bei diesem Verfahren also auffallt, ist,
dass Sie immer nur den gleichen Zielrechner ansprechen, egal was Sie machen (zugegeben,
auch ein wenig auffallig, aber zumindest kein Grund fur einen direkten Verdacht). AuBer-
dem wird diese Tatsache im Regelfall nicht bemerkt werden, da der Zielrechner in den
entsprechenden Uberwachungsprogrammen nicht als ,,potenziell verdachtig” eingetragen
sein durfte und somit normale Alarm-Funktionen versagen. Nur wenn man ganz explizit alle
Ihre Aktivitaten uberwacht, fallt uberhaupt etwas auf.

HTTPort 3 ist also eine gute Moglichkeit, unerkannt aus Firmennetzen heraus im Internet
zu surfen. Die Einschrankungen sind ,,nur“: Sie missen auf lhrem Arbeitsplatz-PC das Recht
haben, Programme zu installieren, Sie missen die Einstellungen lhres Internet-Browsers
verandern durfen und Sie mussen einen offentlich zuganglichen HTTPort 3-Server finden
oder ihn selber auf dem heimischen PC (oder dem eines Freundes) installieren. AuBerdem
ist nichts Uber die Starke der Verschlusselung bekannt, ob sie also wirklich so sicher ist,
dass sie nicht mit vertretbarem Aufwand geknackt werden kann.
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Internet-Aufrufe verschlusseln

Ein weiteres interessanten Projekt um die Anonymitat im Internet auch vom Arbeitsplatz
aus zu wahren, befindet sich gerade an der Technischen Universitat Dresden in der Ent-
wicklung. Der Name lautet ,,JAP, Anonymity is not a crime®. Es ist von der Grundidee der
verschlusselten Dateniubertragung durch das Unternehmens-Gateway dem Programm
HTTPort 3 ganz ahnlich, bezieht sich allerdings nur auf WWW-Zugriffe, die direkt uiber Port
80 ubertragen werden. Dafur hat es jedoch den Vorteil, dass die Anonymisierung nicht bei
dem Rechner mit dem Server-Programm endet (denn dort wird die urspringliche Informa-
tion ja wieder in Klartext umgewandelt), sondern auch innerhalb der Kommunikation im
Internet gilt. Der Trick dabei ist, dass alle Internet-Anfragen auf lhrem Rechner mehrfach
verschlusselt werden und diese verschlusselten Datenpakete zu einem ,,Anon-Server* Uber-
tragen werden (ahnlich der oben dargestellten HTTHost-Methode). Von dort aber werden
die Datenpakete verschlusselt auf unterschiedliche Proxy-Server verteilt (,,Mix-Kaskade*),
wobei jeder nur einen Teil des Datenpaketes entschlusselt. Damit kennt jeder dieser Pro-
xys nur einen Teil der Informationen (beispielsweise welche IP-Adresse die Anfrage abge-
sendet hat oder(!) welche Anfrage gesendet wurde, nicht aber beides gleichzeitig), und
das Surfen funktioniert wirklich anonym.

Der Haken: Auch JAP funktioniert nur, wenn Sie die Einstellungen in lhrem Webbrowser
andern und Programme installieren durfen, und das ist an Arbeitsplatz-Rechnern oftmals
nicht der Fall. AuBerdem befindet sich JAP derzeit noch in der Entwicklung und ist erst in
wenigen Teilen realisiert.

Ein gelegentlicher Blick auf die Website des Forschungsprojektes unter
http://anon.inf.tu-dresden.de durfte sich jedoch lohnen, und derzeit ist die JAP-
Forschungsgruppe uber ,, Test-Benutzer* sehr erfreut.

Allerdings muss man hier ein wenig Pioniergeist mitbringen.
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Fazit

Wie eingangs gesagt: DIE Methode zur anonymen Internet-Nutzung gibt es nicht! JAP und
HTTPort liefern interessante Ansatze, haben sich aber noch nicht groBflachig durchgesetzt
oder befinden sich noch in der Entwicklung. PGP ist eine Moglichkeit, wenigstens einzelne
Aktivitaten zu ,,verstecken®. Aber spatestens, wenn Sie im Unternehmensnetzwerk nicht
das Recht haben, Programme zu installieren und/oder die Einstellungen der Internet-
Programme zu andern, gibt es keine Moglichkeit, die Spuren zu verwischen. Sie konnen nur
versuchen, einige der beschrieben Tricks anzuwenden, um es potenziellen Lauschern we-
nigstens ein wenig schwerer zu machen und ansonsten nur auf der Hut sein. Aber vielleicht
hat die Darstellung der Moglichkeiten, wie ,,der Chef mitsurfen“ kann, ja auch ein wenig
sensibilisiert und sorgt fur einen verantwortungsvolleren Umgang mit dem Internet.



