
Mal ganz im Vertrauen gesagt : Wo ist Ihr Smartphone? 
Herausforderungen an die Unternehmenssicherheit 
6. dtb·Forum 
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Darf ich mich vorstellen? >'< ' •. 
...... '.1--

Frank Bittner 

• Geschäftsführer OTARIS Interactive Services GmbH 

• 44 Jahre, Aprilscherz 

• Verheiratet 

• Zwei Kinder 

• Bekennender "Smartphone Junkieu 
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Darf ich mich vorstellen? '/," 
." " .. 
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Kurz zur OTARIS Interactive Services GmbH ;-
.. -' . 

• Kundenspezifische client- oder webbasierte Software-Lösungen für 
elektronische Geschäftsprozesse u.a. in den Branchen 

o Telekommunikation 

o Marktforschung 

o Gesundheitswirtschaft 

o Öffent licher Bereich 

• Unsere lösungen zeichen sich aus durch 

o hohe Bedienbarkeit 

o Zuverlässigkeit 

--Pl="- ...... .. ..--. 
Rdl lnltlmet Apphcabons; 
~ c" '" 0: SeQor 

MlCfOSOft Entetpnse SOlution, 
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Enterpnse Feedbadt SoIuIIOfI$ - ~~ 

o optimal abgestimmte Sicherhe itskonzepte 

• Mitglied und RegionalsteIle von TeleTrusT Deutsch land e.V. 



• TeleTrusT wurde im Jahr 1989 gegründet, um verlässliche 
Rahmenbedingungen für den vertrauenswürdigen Einsatz von 
Informations- und Kommunikationstechnik zu schaffen 

• Heute vertritt der Verband rund 100 Mitglieder aus Industrie, 
Wissenschaft und Forschung sowie öffentlichen Institutionen 

• Als Regiona lsteIle Bremen vom IT-Sicherheitsverband TeleTrusT 
Deutschland e.V. engagiert sich OTARIS für die Förderung von 
Vertrauenswü rdigkeit und Sicherheit in elektronischen 
Geschäftsprozessen 

.' ..,,-
Was haben Sie typischerweise bei sich? 

u. __ 



Jeder Zweite geht nie ohne sein Handy aus dem 
Haus 

• VOf ellern JUngere MDen das Gerat Immer daDeI 
• 59 Mo ' ionen BundasbOrger DeSltzen derzeit ein MobiKele4'on 
• BITKOM verotfartncht Donnerstag Studie zu Informanonsflut 

Berlin. 3O. März 2011 - Jeder zweite Hand;'besltzer (51 Prozent) geht nie ohne sem 
MobItteiefon aus eiern Haus Das hat eine Studie Im Auftrag des Hightech-Verbandes 
BITKOM ergeben _Des Ha~ Ist fUrviele Deutsche zum s!andigen Begleiter 
Qeworden- , sagte BlTl<OM-Prasident Prof Dr AlJ9lIst-W,lhelm Scheet 83 Prozent aller 
Deutschen EIe 14 J<tIren I;oeSltzen ein Handy'. das Sind 59 Millionen Bondesb(lrger Weil 
lEIhireiche Nl.I!Zer ein Zwel\l;lerat haben, gibt es InsgesElmt sogar mehr Handys Ells 
Einwomior 
VOf allemviela JUOge Menscoon naDen das Mobi~elefon ImTler daDeI 74 Prozent dElf 
14-l)is 29-jamgen Nutzetgehen nie ohne Hancty aus dem Haus Je a~er die 
Hand;'beSltzElf. destQ eher lassen sie das Gerat allCh mElI dEIheim Nur ein Viertel der 
SellIOfen ab 65 Jahren rummt es Immer mll .Dabeol lst das Handy gerEIde fUr a~ere 
Menschen "Ion Plus an SIcherneil , wenn etwEllm Notfall ar2lliche HiWe benöbgt.,.,IId". so 
Scheer 

aue~e BITKOM· P,essemeldung 

Bis 2012 steigt der 
Anteil der Smart­
phone-Intensivnutzer 
um 830/0! 
DI { l EI l . <M..,r ..... l~ ~ ...rdi_dH 
nik:/I$'~ lwo:i /Ws n ~ ..... ""f/dJlr ""'" Sb.mde rAtfi:JJ 
..... ,e<gIffl. _ lIIm"7lf der Anrei' <k< Int'ffl$IW>Ufzer lU-

Off ~I der Do'IItscIIen. 6e "". >U!Xnl'" IMem« int'«>SN 
.....uen ""-'<hst ..... 39 ~. Dfe Gruppe der Inf_ 
"'" moblM> IMem« UM< d.t< ~ ... n:J "",I 8.J """"'nf '*'" gro/kHi Zuw<Kh< MM>rM. kM" zHIM~ ~ Mrd 
...,.., ,~ .... mobile I_r r>VUHIl 

aue~~: Ga SMART 20 ' 2. Studie zur Smartphone Nutzung 20 ' 2 
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Der Trend (111) ':"< 
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Haushalte, die nur noch per Handy telefonieren 

EU-Ländervergleich 2011 Angaben in Prozent I 

<» Tschechien o Finnland 
C) Slowakei 
o ÖSterreich 
I:> Italien ~ 1 
Q) Spanien 

EU -Durch~hnitt 

~ Großbritannien 17 

f.D Frankreich 
€I) Deutschlarld 
fl) Niederlande 11 

tri Schweden • 2 

27 

'~fl 

D.Je1le . BITKOM· Pressemeldl.O"l{l 
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Smartphane Markt - weltweit ~/< • 

? -

Der Smartphone Markt 
ist von Q2-10 zu Q2-11 
um 74% gewachsen und 
entspricht derzeit 25% 
der gesamten verkauften 
Endgerate weltweit. 
Oue~e: Ganner. 081201 I 

Das Smartphone ist der 
Katalysator für die 
Erholung im weltweiten 
Handy-Markt in 2010 
Oue~e: I OC. Kev in R""l"O. 
Senior ResearchAnalyst 

Globaler Smartphone Markt 
(Endkundenverlulul Q2·11) 

3% _SlackBeHY OS 

C Appie lOS 

Quelle : Gartner. 0812011 
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Ein Kommunikotions-Multitolent '/, '.-

' ...... " .. 
Bluetooth LTE 

HSDPA Display 

EDGE 
HSUPA 

UMTS 
WLAN 

USB Kamera 
UKW 

GPS 
GSM 

SigBee GPRS RFID 

Infrarot DVB-T 
Video-out Speicherkarten 

Kompass 

.7'0 

Typische Anwendungen - beruflich . '. 
, "-.~ ~ 

• Mobile E+Mail, mobiler Zugang zu Terminkalendern 

• Branchen lösungen und Individua lsoftware 

• ERP-Systeme: 

o Customer Relationsh ip Management (Mobile CRM ), 

o Supply (hain Management (Mobile SCM), 

o Mobile Procu rement und 

o Mobile Business Intelligence 

• Ach ja: Telefon ie und SMS ... 
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Typische Anwendungen - privat '~, ;. _... ,.,. 

• E-Ma il, Kalender 

• Internet Browsing 

• Apps, Apps, Apps". 

o Social Media: z.B. Facebook, Twitter, Xing, Stayfriends 

o Informationsportale: z.B. Spiegel, Tagesschau, Sport 

o Spiele 

o Musik I Filme 

o Navigation 

o Online Banking 

o Online Shopping 

• Ach ja: immer noch Telefonie und SMS ... 

,7/0 

Kontrollverlust durch "BYOD''? '/, '. . " . . ~ ~ 

CI Os kämpfen um Standardisierung, Konsolidierung und Sidlerheit. Der 
Trend ByoO madlt diese Arbe it nicht ein facher. 

F~st vier von fünf IT-Ver&ntwort l ichen bef\:or(hten, o..r-dl den Trend "BrinQ 
yo.s Own Devlce" (ByoD) die Kontro lle über IlTe Cllent-L&"\dsch!!ft zu 
vefl leren. Ein Viertel stuft diese Gefahr SOQM <'!Is "seIT oroß" eIn. D<'!s M t 
eine exklusive lhlfr<'!Qe der COMPUTERWQO-E eroeben. Anf~no April haben 
sldllm R~n einer Onllne-Befr<'!QISIQ f<'lst ISO CIOs, IT-Leiter, 
Admlnlstr<'ltoren sowie SLpport- und Sicherhe itsver<'!ntworti lche d<'lzu 
oe!l\..6ert, wie s ie die <'!ktuellen Trends n.nd l.J:l1 d ie w<'!<hsende 
ConslJT1er lz<'!tlon der untemel1mens-1T und ByoD elnseNltzen und deren 
Foloen be...-tellen 

Gn.Jndse!tzlldl überwle\jt In den IT-A.btellunoen die Skepsis, w<'!s die 
Nutzt.no;l priv<'!ter Ger!ite wie Smartphones und T<'!blets In den Lhtemehrrien 
onbelonot. Cber 90 Prozent der Befr~ten o<'!ben on, mit einer 
z...-.elYnenden Za-,I &n persönl ichen Devices erTIöhe sich der Aufwend fi:r 
d<'!5 Cl l ent-M&n~ment und den Support. Jed'i!r zw@ltelT-Ver!lrlt wortliche 
ch<Y<'!kter lslerte die d<YTllt verbLodenen AufO<'!ben <'!Is v iel oder SOQM seIT 
vie l schwieriger. (Mit dem Them<'! "Achtl.rlC: Die OIOlt<'l1 N<'!t lves kommen -
w<'!s IT ~ und OiOlt~1 ~tlves voneln&nder lernen körYlen" besche!ftlOt 
sich ~ die Ver<'lnst <'!l tung " IT Oper<'lt loos D<'!y <'Im 12. M<'Illn Ber lin!) 

Quelle: Corrputerwxhe 
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Wie sicher sind Smartphanes? :: '." , °D. 

@ hei •• 
Security __ T,oj ... "IH" CA.!;o •• 

Ne"". Hintergrund Er". Hilft 

0.."",...."". ~ ....... _ ~ ............ S<ftwoto~. 
QR.Cooo:u_,_",o<_ru'"_"' ...... T~ .... Ooo~._SMS.,_~ 

s.a. .. . ""' ... 

Suche 
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.... _~""",<lo.doo'"T~ .... V ___ ,.00,.,' ______ «-000 
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Wie sicher sind Smartphones?(fort,,) " ;-".' -. o • 

• -.- • .,.... . ...... _~_ .. t ... ,'. _ ... 

Neue Sc:hadsoftwar e liest mTAN-Nummern mit 

OOM. "" 0>"" ... ___ ... _ .. _ .... __ 6_ ,",I _t ... .,,"" _. ___ w ..... ...----, ..... '.,..~-"" ... -.. ........... -
0... __ .......... """' __ "' ... ""' ... "" .... __ -""' ....... _ .... ,.. ... _ OC_...-...... ".._ • .", __ ...--. ___ ..... , ""In"'''''''''''_ -. ... _--,.,,_ ......... ----_ ....... '_ ...... ,-( .. _._'-...l ___ ....... _...-_w_, ........ _N-.,on .. _ .............. _ ....... _,_ .. _ .... _w .. ""_ ... _ ........ _"" ....... _ ............. , ... -...--_..... ....'-~ -"""""_.""' ... 
Angr e ife . ne hn.e n m o bile fndg e ' U e in s VI Sit . 

-,""-. .., ......... __ ... _ .. _~----, ........... '" ............ -, . 
....-........, .. ___ N ____ • "'"" _".... .......... ___ ... _ ........ ""----"" .. ,-_ .... - .... --" "'----......." .. w ..... ' __ ..... ,,--,........-

Quel e: Bunde$llrnt liir Sichtrhe~ in der InformationSlf!ehnik ' Pressemeldung 
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Typische Sicherheitsrisiken :"? 

"0 . -
• Datenverlust oder -diebstahl 

o Physischen Zugriff 

o Drahtloser Zugriff 

o Informationsübertragung 

• Infekt ion mit Schadprogrammen 

o Email 

o Manipulierte Webseiten 

o Manipulierte Apps 

• Ausfa ll bzw. Manipulation des Fernzugriffs 

o Unterbindung des Zugr iffs auf Unternehmensdaten 

o Zuga ng zu Unternehmens-Infrastruktur 

, -
I -.,.-

Vertrauen Sie Ihren Apps? .?~~ ... #_ 

Live Demonst ration 
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"Unbewusste" Zugriffsrechte von Apps ' • 
...... .... -

Nur ein paar Beispiele ... 

• Liste der Telefonverbindungen 

• Auslesen genutzter URLs (Internet Browser) 

• Übersicht der App-Nutzung 

• M it lesen von SMS/MMS 

• Bewegungsprofil über Cell-Informationen 

• Zugriff auf Kalender-Einträge 

• Zugriff auf Speicherkarte 

• M itschnitt von Ka merabildern und Videoaufnah men 

• Audio-Aufzeichnung 

• SMS/MMS-Versand 

• Aktivierung von Bluetooth-Verbindungen 

.• J.,. 

Smartphone ist nicht gleich Smartphom? 
.~ -,. 

• Geschäftsmodelle und Ph ilosophie der Hersteller 

• Technische "Randbedingungen" 

• Sicherheitsaspekte 

o technisch 

o im Umgang 
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BlackBerry OS (Research in Motion) ""'::o;~! 

• Email-Kommunikation {neben Telefonie) 

• Web-Browsing 

• Ad ressbuch, Kalender, Aufgaben, etc. 

• Optimierte Datenübertragung 

• Gesonderte Tarifoption notwendig 

• BlackBerry Enterprise Server {BES) 

o Daten-Synchronisation - annähernd in Echtzeit 

o Verschlüsselung der Kommunikation zum Gerät 

o Geräte und Dienstmanagement " over the air" 

o Umfangreiche Nutzerdatenkontrolle 

,-
Symbian (Nokia / Symbian Foundation) '.~ 

,'" fjJ.~-

• Variierendes Lizenzmodell 

o Symbian OS - Nokia 

o Symbian Plattform {quelloffen) 
- ab 2008 durch Symbian Foundation 

- ab 2010 durch Nokia 

• Symbian Signed Process für Anwendungen von Drittanbietern zwingend 
erforderlich 

• Vielzahl an Anwendungen und Diensten 

• Firmware-Update direkt vom Endgerät, OVI-Suite oder pe Anwendung 



,-
Windows Mobile / Phone (Microsoft) '." , ..... °0._ 

• Ursprung als tastatu rloser PocketPC 

• Mobile Nutzung klassischer Microsoft Anwendungen 

o Office (Kalender, Email, Aufgaben, Excel, Ward) 

o Browser und Media Player 

o Freie Installation von Drittanbieter Lösungen 

o Unternehm enssoftwa re 

• Datensynchronisation via Active5ync 

• Grundfunktionen für Geräte Sicherheit 

• Individuelle Sicherheitslösungen 

• Neues Konzept für Windows Phone 

/<7 

iOS (Apple) /, '." , ..... °0._ 
• Anwendungen können grundsätzlich nur aus dem App-Store insta ll iert 

werden 

o Prüfung von Funktionen und Datenversand 

o Keine individuelle (Unternehmens-) Anwendungen 

• Restrikt ive Datenhaltung (z.B. keine Speicherkarten) 

• Update-Management über iTunes 

• Jaii-Break per Cliek 

o Zugang zu offenen Stores (z.B. Cydia-Store) 

o Freie Installation von Drittanbieter Anwendungen 

• Enterprise Solutions 
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Android (Google) '/, '. 
' ..... IJI •• _ 

• Quelloffenes Betriebssystem 

• Anwendungen können installiert werden aus 

o Android Market 

o direkt von Drittanbietern 
wenn fllnstallation aus unsicherer Quelle" auf dem Endgerät 
zugelassen wird 

• Firmware-Updates werden Netzbetreiber abhängig angeboten. 
Installation direkt aus dem Endgerät oder über Hersteller 
spezifische Anwendung 

• Funktion zur Remote-Löschung von Anwendungen durch Google 

'°0'·· 
Aspekte zum Einsatz mobiler Endgeräte~'.o~~. 

• In welche Prozesse soll das Endgeräte eingebunden werden? 

• Welche Daten werden wie auf dem Gerät gehalten? 

• Wie soll das Gerät administriert werden? 

• Welche Sicherheitsanwendungen werden benötigt? 

• Welche Policies sind anzuwenden oder werden benötigt? 
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Auswahl der mobilen Plattform ',. '-" 
... DO._ 

Schritt 1: Welches Betriebssystem? 

Schritt 2: Welcher Hersteller? 

Erst dann 
Schritt 3: Welches Modell? 

/<7 

Generelle Empfehlungen /, '-" 
..... D ••. 

• Zugangsdaten unter Verschluss halten und nur unter Sichtschutz gegenüber 
Dritten eingeben 

• Wechseln Sie regelmäßig Ihre Passwörter 

• Unbefugte Zugriffe und Manipu lationen vermeiden 

• Smartphone-Betriebssystem stets auf dem aktuellen Stand halten 

• Insta llieren Sie Apps nur aus vertrauenswürdigen Quellen 

• Insta llieren Sie nur Apps, die Sie regelmäßig nutzen 

• Überprüfung von Einstellungen und Zugri ffsrechen der Apps, fa lls möglich 

• Unbenutzte drahtlose Schnittstellen (z.B. WLAN oder Bluetooth) 
deaktivieren 

• Nutzung öffentlicher Hotspots mit erhöhter Vorsicht 

• Umgehende Sperrung der SIM-Karte bei Verlust des Smartphones 

• Nutzung der "Remote-Wipe"-Funktion Ihres Smartphones, fa lls vorhanden 

Siehe w..<W.bsj.f uer.buerger.de 
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Weitere Empfehlungen für berufliche Nutzung , ..... -0. __ 

• Versch lüsseln Sie sensible Daten wie E-Mails, Kontaktdaten und 
Zugangsdaten für das Firmennetz 

• Das Telefon ieren über GSM (Standard zur mobi len Sprach- und 
Datenübertragung) ist nicht abhörsicher 

• Lassen Sie das Smartphone in Besprechungen mit vertraulichem Inhalt 
einfach ma l draußen 

• Bei Ver lust bzw. Diebstahl des Smartphones umgehend den 
Systemadministrator Ih rer Firma informieren 

• Beachten Sie die von Ihrer Firma vorgegebenen Sicherheitskonfigurationen 
für den Umgang mit Ihrem Smartphone 

• Nutzen Sie sogenannte Krypta- Handys bei besonders hohem Schutz bedarf 

/<7 

Anzeichen für mögliche Schadsoftware '.~ 
...... ~ .. -

• Akku-Verbrauch Ihres 5martphones ist ungewöhnlich hoch 

• Smartphone schaltet sich unerwartet aus 

• Smartphone versendet ungewollt persön liche Daten oder SMS 

• PI N des Smartphones hat sich verändert 

• Einzelverbindungsnachweis listet Verbindungen auf, die nicht zugeordnet 
werden können 

Siehe w..<W.bsj.fuer.buerger.de 
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Weitergehende Informationen ~o~oo .' 

o~ ,_ 

OTARI5 Interactive Services GmbH 

Fahrenheitstraße 7 
28~59 Bremen 

Fon +4942158511100 
Fax +49 42168511199 

Frank Bittner 

bittner@otaris.de 

www.bsi.de 
www.bsi+fuer-buerger.de 

http :ltv .. /',.\r,.'1.1 e le tr u s '- deI 


