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Einblick in E-Mail, Kalender und Kontakte
Protokollierung im Internet

Fernzugriff auf den PC

Uberwachung von Mobilitdt / Handy
Telefon-Uberwachung

Spionage-Software
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Lokale Uberwachung von A ETnEY
E-Mail-Aktivitaten IT-Service GmbH

« Offnen des Postfaches durch Administratoren

- Praktisch jedes E-Mail-Programm legt seine Daten in
Dateien ab, die ohne grohen Aufwand eingesehen
werden konnen (bspw. uber administrative
Laufwerksverbindungen)

- Auswertung des E-Mail-Verkehrs eines bestimmten PCs

- Nur am Gerat selbst oder per Laufwerkszugriffe moglich
und damit relativ aufwandig

- Nur fur Einzelfall-Kontrollen geeignet
- Keine Restriktions-Moglichkeiten, nur Kontrolle
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Lokale Uberwachung von E-Mail-Aktivitaten:

Postfach-Verbindung - Demo
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IT-Service GmbH

Angemeldeter Benutzer

Verbundenes Postfach
von einem anderen
Benutzer

Fotos: Screenshot Microsoft Outlook 2003
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Zentrale Uberwachung von A ETnEY
E-Mail-Aktivitaten: Protokolle IT-Service GmbH

. ,,StandardmiBige“ Uberwachungsmoglichkeiten des
E-Mail-Verkehrs durch Protokolle:

- Jeder E-Mail-Server (bspw. Exchange, Lotus Domino)
schreibt Protokolle uber die versendeten E-Mails

- Jede Mail ist bis zum endgultigen Versand durch den
Server im Klartext lesbar
- Protokolle sind notig zum Betrieb des Netzwerks, aber:
- Oft sind sie gar nicht bekannt
- Meist sind sie nicht abschaltbar

- Oft ist die Aufbewahrungsdauer und Loschung nicht
geregelt
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Zentrale Uberwachung von E-Mail-Aktivitaten: M

Protokolle: Beispiel Exchange IT-Service GmbH
Timeztamp ||| ¥ MessageSubject | Sender | Recipients |
2010411404 03:56:32 | < Zugesagh Big Brother 2.0 Generalprobe demeter@ri I  roesinoe R
2041104 035721 1 < Patick patrickr3E [ o

201041104 09:57:22 |! < Backup Exec-Meldung; Medium einlegen  mainis@hn{  l  tetreuuno@ril
2010411/04 02:57:23 1! < Gateway |P Manitor: Current |P address i administrator@herrm betreuuna @i TR
20101/04 08:57:24 1! < Gateway IP Monitor: Current |IP addresz 1 adminigtratori@henrm betreuuna @i R
201011/04 036726 1! < Biz zu 100€ fur Meukunden zb. fur Hanno  teamd @GN webzupport R
2M0M11/0410:03:31 1! < Windows Small Business Server 2008: B SBSMondcct@innoy  betreuungGEnii N
2M0A1/0410:03:32 1! < Windows Small Business Server 2008: B SBESMonAcct@schoe  betreuuna@ri N
201011/04 10:03:33 1Y < Mur jetzt - shoppen als WP . charles-voegele®@ne  websupport )G
2010A1/04 10:03:50° 1Y < Re: A’ Al Welhnachtsfeier und so die polyhymnia-bieberi@  armoldE
201011/04 10:03:31 1! < Backup Exec-Meldung: Medium einlegen  backup-admint@praje  betreuunal=ri N
2010A71/04 T0:12:23 1t < Eilmittellung zur Kreditvergabe newsletter@bzemals  demeter=ni TN
2M0A1/04 101230 1t < Gateway [P Monitar: Current I address | administratori@izchin betreuunaEni i
2M0A1/04 101231 1t < Gateway [P Monitor: Current I address i administratori@zchin - betreuung@ni il
2010/11/04 10:12:32 1! < Backup Exec-Meldung: Medium einlegen mairis@ril MR betreuuno@ni
2010/11/04 10:14:53 1! < Zugesagt Big Brother 2.0 Generalprobe scherf@n G_G_

moesinger @

/ / /

Zeitpunkt Betreff Absender Empfanger

Fotos: Screenshot Microsoft Exchange 2007
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Zentrale Uberwachung von A ETnEY
E-Mail-Aktivitaten: Filter IT-Service GmbH

e Virenscanner oder Spam-Filter

- Sie ,,lesen® jede E-Mail, um schadhafte Routinen oder
Werbung zu erkennen und zu entfernen

- Dazu ist die Analyse des Inhalts (Worte, Zeichen, Bilder
etc.) notwendig

- Die meisten Filter protokollieren ihr Vorgehen
o E-Mail-Filter
- Sie ,,lesen® jede E-Mail, um Regeln darauf anzuwenden:
- Vorsortierung
- Restriktionen (z.B. gesperrte Empfanger)
- Alarmierungen (z.B. Benachrichtigung von Vorgesetzten)
- Sie ,,verstehen‘ Mails inhaltlich

- Sie haben umfangreiche Protokollierungen/Auswertungen
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Erkennungsmechanismen von
Filtersoftware: Google-Mail

A M ENNINIEY

IT-Service GmbH

4 Antworten | ¥

X Google Video an mich Details anzeigen 7. Mai. (vor 2 Tagen)

Anzeigen

Sehr geehrter Google Videos-Mutzer,

wir haben lhnen in der vergangenen Woche eine E-Mail gesendet, in der wir lhnen mitgeteilt haben, dass wir
' igeos abspielen kinnen. Wir haben lhnen ferner

d, die derzeit auf der Plattform gehostet werden. Seit
diesem Zeitpunkt hahen WIT o At dazu erhalten, wie die Migration von Google Videos
vereinfacht werden kann_ Wir arhmten taghch daran, lhnen eine positive Nutzererfahrung zu bieten, und
versuchen uns da zu verbessern, wo wir hatten besser sein kénnen. Auf der Grundlage lhres Feedbacks

arbeiten wir zwecks Verbesserungen an Folgendem:

Wir versichern Google Videos-Nutzern, dass sie keine ihrer Inhalte verlieren werden und streichen den
Stichtag am 29. April. Wir arbeiten daran, lhre Google Videos automatisch zu YouTube zu migrieren. In der
Zwischenzeit bleiben sowohl lhre auf Google Videos gehosteten Videos im Web als auch alle bestehenden

Links zu Google Videos zuganglich. Sie méchten jetzt nach YouTube migrieren? So funktioniert's:

Wir haben auf der Statusseite von Google Videos die Option "Videos auf YouTube hochladen” hinzugefiigt.

Urheberrecht, Wetthewerb

lhr Spezialist in
Frankfurt am Main
www_fortmeyer. de

Fit im Musikbusiness, fir lhren Job
bei Labels Verlagen & Veranstaltern
www_akademieeins . com

lhre Online-Festplatte

lhre Dateien online anzeigen und
weitergeben - direkt im Browser.
www _filespots_de

eitere Inform

Youtube Video »

Videos Hochladen »
You Tube Youtube »
Youtube FLV »
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Zentrale Uberwachung von E-Mail-Aktivitédten:

Filter: Beispiel SurfControl

2 SurfControl E-mail Rules Administrator - LocalHost -
File Wiew Fule Object Tools

Help

Connected

BIEX + ¢+ @|® = D%

Status | Rule name | Diezcription | -
Enabled Sample RizkFilter Rule lzolate meszages with Graphic/Humor, Movies/Humor, Misc/Movelty, ..

[ Disabled Adult Content Rule Usze Lexibdatch to izolate adult content

[ Disabled Footers Attach an outbound or inbound footer

[ Disabled Yirtual Image Agent lzolate meszages that contain explicit adult images

[ Dizabled Graphics Sound Yideo lzolate all types of sound, graphic, video filex

[ Disabled Compressed lzolate meszages that failed Automatic Decompression

[ Dizabled Jokes et lzalate typical non-business related content - bumar, horoscopes, etc

[ Dizabled Offengive or Deragatory lzolate mesrage with a dictionary score > 100

[ Dizabled Files » 2Mb Delay inbound/outbound meszage files greater than 2MB

[ Dizabled Maore than 10 recipient: BCC Adrmin of mezzages with more than 10 recipients

[ Dizabled Allow POF/CAD Leqitimate busines: documents

[ Dizabled Encrypted Detect if staff are transmitting encrypted S/MIME or PGP files

[ Dizabled Spam lzolate and rnotify sysadmin of typical zpam activity

[ Dizabled Job Search Track any patential recruitent activities

[ Disabled Competitars Trace any transmission to competitors b
[ Disabled Computer Security

lsolate meszages containing usernamehpassword

E Wha ‘what | Dperationsl G Notif_l,.ll E .t'-‘«c:tionsl

= @ otherwize if

Message scan contains RiskFilter
content.

@ then

Dizcard the Messzage

&%‘nti-\n‘irus Scanning @
%% Dictionary Threshold S
?@ F yternal Program Plugln Mestsagtj cah containg RiskFilker
File Attachment CAMEN.
% N exitatch
i+t Message size
ﬂé umber of recipients
g Risk Filter Hthen
irual Image Agent
= P g_ B |solate in the 1solate fold
@ intual Learning Agent
Rea \

] ]
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Liste der Ereignisse, z.B.
e ,,Adult Content Rule*
 ,Image Agent*“

e ,,Encrypted”

’Verfahrensanweisungen
beim Zutreffen einer
Regel, z.B.

e ,LOoschen®

e ,Zuruckschicken*

e ,,Zwischenspeichern®

Benutzerabhangige
Regeln

\
Automatische
Benachrichtigungen

Foto: Homebnage der Firma ..SurfControl* (www.surfcontrol.com)
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Zentrale Uberwachung von A ENEY
Internet-Aktivitaten: Aufbau IT-Service GmbH

\ Zentrale Schnittstelle

zum Internet, bspw.

e Router
Geeigneter Angriffspunkt fur ,,Lausch-  Firewall
Software*, aber auch oft Datenpool von e Proxy-Server

Standard-Protokollen (z.B. MS-Exchange,
Lotus Domino etc.)
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Zentrale Uberwachung von A ETnEY
Internet-Aktivitaten IT-Service GmbH

 Zentrale Uberwachung bedeutet:

- Die Daten werden an einem zentralen Punkt gesammelt
(dem ,,Internet-Gateway®)

- Unabhangig vom einzelnen Arbeitsplatzrechner

- Fur zentrale Auswertungen und auch fur praventive
Uberwachungen/Restriktionen einsetzbar

- Protokolle sind notig zum Betrieb des Netzwerks, aber:
e Oft sind sie gar nicht bekannt
e Meist sind sie nicht abschaltbar
o Oft ist die Aufbewahrungsdauern und Loschung nicht geregelt
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Zentrale Uberwachung von Internet-Aktivitaten: M

Proxy-Server IT-Service GmbH

e Proxy-Server vermitteln Anfragen an das Internet aus
dem Unternehmens-Netzwerk an das Internet weiter
(,,routing®)

- Da jeder einzelne Internet-Aufruf an dieses Programm

weitergegeben wird, liegt es nahe, diese Aufrufe auch zu
protokollieren

- Die Protokolle werden faktisch immer geschrieben, auch wenn
sie gar nicht ausgewertet werden

- Der Datenpool ist hochgradig brisant, da entsprechende
Auswertungsprogramme beliebige Statistiken erstellen konnen
(benutzerabhangige Zugriffe, Zugriffe auf einzelne Seiten etc.)

e Sie konnen auch zur Sperrung/Beschrankung von
Benutzern oder Seiten eingesetzt werden

e Gleiches geht auch mit Firewalls, Routern u.a.
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Zentrale Uberwachung von Internet-Aktivitaten: M

Proxy-Server - Demo IT-Service GmbH

E’QGFi GFIWEbMOI‘IIfOI' for ISA Server i ﬁ :

GFI WebMonitor | GFI MailEssentials | GFI MailSecurity | GFI DownloadSecurity | GFI LANgquard

Refresh | Support |  Resetdats | Data collected from: 17:48 24/9/2004

Aufgerufene | "o " | Wthstery | Uerbitery | Lutush s | confpratn |

o URL: Hits: Real filetypes: # Users or IP if not authen.(hits):
Se] ten, wiiw verdi.de a9 htrnl: 5 1 frater-magnushgerrit{da)

. o W . msn.de 57 htrmlid jpg:15 gif:35 1 frater-magnusigerrit{S7]
h]er' Wiy realvnc.com 15 html:3 jpg:3 gif:6 executable:l 1 frater-magnustadministrator{l15)
o Ver.di .com - 10 htrnl:10 2 frater-rnagnusi(S} ]..2?.III.IZI.1I.’5‘.|

wiwy verdi-bildungsportal.de z 1 frater-magnusigerrit! 2}
° Adobe n Wiy macromedia.com 2 1 frater-rnagnusigerrit{?)
winw, adobe . de z 1 frater-magnusigerrit{2]
) Google \ magnus frater-ragnus.local 1 htrnl:1 1 frater-ragnushiadrministratoril)
winw , qoogle.de z htmlil gifil 1 frater-rmagnusigerrit{z]
wiw microsoft.com 1 htrnl: 1 1 frater-rnagnusigerrit{l)
ermealogin.msn.com 1 bl 1 frater-magnusiaerritil
msid.eu.msn.comnm 1 htrnl:1 1 frater-ragnusigerrit(l)
atfag.de 4 htmlil gifil 1 frater-magnusiaerrit(d
msn.ivwbox.de z gif:i1 1 frater-ragnusigerrit(2)
c.msn.de 1 gif:1 1 frater-rmagnusigerrit(l]
ad.de.doubleclick net 3 htrnl:1 flash:1 1 frater-rnagnusigerrit{3)
W . nassportinmages . com 1 gif:1 1 frater-magnusigerrit(l]
lobal.msads.net f_ gifil 1 frater-ragnushigerrit{l}

Anzahl Aufrufe Benutzername
pro Benutzer

Fotos: Screenshot GFiWebMonitor (www.gfi.com)
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Zentrale Uberwachung von Internet-Aktivitaten: M

Filter-Software IT-Service GmbH

e Grundsatzlich ahnliche Technik wie Proxy-Server u.a.,
aber viel komfortablere Auswertungs-, Restriktions-
und Alarmfunktionen:

- Leit- oder Volumenbegrenzungen fur Benutzer
- Sperrung bestimmter Seiten
- Alarmfunktionen beim Aufruf ,,unliebsamer® Seiten

- Uberwachen meist mehrere Internet-Anwendungen
gleichzeitig (nicht nur WWW, sondern auch Chat, FTP, E-
Mail etc.) und stellen somit noch umfangreichere Daten
zur Verfugung
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Zentrale Uberwachung von Internet-Aktivitaten:

Filter-Software - Demo

AMIENNINIEY

IT-Service GmbH

(=) SurfControl Monitor M=l Ei

File  “iew Configure “Window Help

EERETEERERE o Auswahl

el — nach

Digplay sites which comtain: | .
Haozt Hame I IP Addrezs I First Seen | Lazt Seen | Hitsl Cateqgary | / - Se] ten
v winmaniabbz net 000000 280 21502 P 2901 4:40:56 PM 11 Computing & [nternet
ad.doublechick.net 0.00.0 280 1AM 22/01 4:34:13 P 10 Adwertizements
Wi, playboy, com 0.00a 20000 114042 A 2410070 1003627 . 10 Adult / Serually Explict 1
. proload. com 0000 20 63344 P 20901 3:00:58 A 10 ‘Weapons
v interliant. com 0.00.0 213/ 70332 P 23401 30747 Ad 10 Mone
cigarempire. com 0000 2001 35328 AM 2410070 10:61:35 10 Drugs & Alcohol
vy barleyhouse com 000000 21/ 126346 . 21101 23302 AM 9 Food & Drink,
WAL SOCCET. O 0000 2/8/01 34356 A 2/717/01 35246 AM 9 Spaort
44logo.com 0.0.0.0 20901 28928 4M 29701 2:31:09 AM 9 Mone =

|- Auswahl
Dizplay uzerz which contain;: | nac h
|zer Hame I YW orkztation M ame | P Address | First Seen | Last Seen |
SMTP_Mail Source SMTP Mail Source 0000 2601 32253 8M 20801 54116 PM B N Zern
CIACOMT kim timpc. zample. com 0000 2001103817 AM 2/10/01 125936 PM e u t e
QACOMT vroger togerpe. zample. com nooao 2/6/01 1:45:27 PM 201 B:12:065 Ak
CACORMT ark, markpc. zample. com nooao 20704 32447 AW 211/01 11:42:03 P G028 Tech Support
[ACOMT \gareth garethpo.zample.corn 0.0.0.0 206/ 32311 AM 209401 4:27:52 PM P17 Sales |
LACOMT \fred fredpc. zample. com nooao 2/6/01 3:24:35 AM 201401 20747 A 168 Accounts
RACOMT \dave davepc. zample. com nooao 200030 AM O 2930 52647 Ak 450 Tech Support
[ACOMT \daniel danielpc. zample. com nooao 207/ 50533 PM 2001 33335 PM 197 Developrient
I'.Ii}l"l'lh-'l‘l \imlaire rlairenrcamnle com nnnn AR AN-F204 Ak 2901 11-R0-43 Pha 19 HR R,FI"F' _ILI
4 3 é-a

Far Help. press F1 |154 Recards i

Foto: Homepage der Firma ,,SurfControl* (www.surfcontrol.com)
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Uberwachung des Desktop rllain s 4

IT-Service GmbH

e Der ,Desktop“ ist die Benutzeroberflache des
Betriebssystems

« Verschiedene Kategorien der Uberwachung:
- Fernwartungs-Zugriffe fur Echtzeit-Kontrollen

Administrative Laufwerkszugriffe

Diaghose-/Managementsoftware

Key-Logger (Hard- oder Software)

Spionage-Software
e Fur lokale Rechner
e Im Netzwerk
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Uberwachung des Desktop: Fainis 4

Fernwartungs-Zugriffe IT-Service GmbH

e Die Technik ist eigentlich dazu gedacht, dem Benutzer
bessere und schnellere Unterstutzung zukommen zu
lassen:

- Der Fernwartungs-Zugriff ermoglicht es, den ,,Bildschirm*
des Benutzers auf einen anderen PC umzulenken und seine
Arbeit zu beobachten oder zu beeinflussen

- Es gibt i.d.R. verschiedene Modi des Zugriffs:

e Der Benutzer wird vorher gefragt, ob er zustimmt

« Die Verbindung ist fur den Benutzer unsichtbar

e Der Administrator beobachtet nur

» Der Administrator greift ein, bspw. durch Mausbewegungen

- Da Fernwartung nur in ,,Echtzeit®“ moglich ist, eignet sie
sich nur fur eine gezielte und temporare Kontrolle
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Uberwachung des Desktop: M

Fernwartungs-Zugriffe - Demo IT-Service GmbH

Rechner des
Administrators

Bt i

Instant Top Tools Enterprise Manager

Per Fernwartung
uberwachter
Rechner des
Benutzers

iistart”J G M & |J [Rmainis-server RWRETR 1410

Fotos: Screenshot ,,VNC - Virtual Network-Computing*
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Uberwachung des Desktop: M
Administrative Laufwerksfreigabe  irscrvice cmon

e In Netzwerken ist es moglich, dass sich
Administratoren auf die Festplatten aller
angeschlossenen PCs verbinden.

e Das ist notig, um Software aus der Ferne zu
installieren (z.B. Viren-Scanner-Updates), ohne
Benutzer mit einbeziehen zu mussen.

« Uber diese Freigabe sieht der Administrator alles, was
lokal auf der Festplatte gespeichert ist - auch
Protokolle und Einstellungen von Programmen, z.B.:

o Zuletzt verwendete Dateien
e Lokale Protokolle
o Lokal gespeicherte Dateien
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Uberwachung des Desktop: M

Zuletzt verwendete Dateien- DemoO r-service GmbH

RI=IEY
J Datei Bearbeiten Ansicht Favoriten Extras ? | "!
J e Zuriick ~ l\) - l.@ p Suchen r.E_’“ Ordner - Kﬁ-@ Ordnersynchronisierung
J Adresse IE?' C:\Dokumente und EinstellungenjensmRecent j Wechseln zu
Ordner ® | _Mame = | Griide | Typ | Gedndert am |;|
@ Desktop - _;f Austausch an mainis-server Ordner 01.07.2007 20:28
(=) Bigene Dateien T | %' usr an connexx-server (2) Ordner 01.07.2007 20:28
=) :i Arbeitsplatz @JDD Briefbogen mit Absender Vordrudk. doc 1KE Werknipfung 02.07.2007 19:06
B e System (C:) 181 2007-04-19 RG 172856275 Webhosti. .. 1KB Verknipfung 04,06.2007 22:01
I3 Big Brother - Die Admin Show 1KB  Verknipfung 04.08.2007 22:01
3 BPrinter 1KB Werknipfung 04.06,2007 22:00
) Config.Msi 1KB Verknipfung 15,12,2006 11:25
1KB Verknipfung 19.01.2007 16:02
) cPasYsTEM ! 0150HEXCHANGE. cer 1KE Verknipfung 14,06, 2007 18:42
5 [£3) Dokumente und Einstellungen = N
) Administratar J@F:UlSUHB{CHANGE-rdD 1KB 'u'erkn&lpfung 18.12.2006 15:07
) All Usere EF.-DISDHB(CHANGEjrdp 2 1KEB b‘erkn?pfung 14.06.2007 17:58
[ Default User ] 1und_gespert.gf 1KB  Verknlipfung 16,06, 2006 12:10
= 1) jensm M 02CRMSERVER. rdp 1KE Verknipfung 02.01.2007 11:50
£ Anwendungsdaten @06-04 Projektstunden J.5chmidt. xls 1KB Werknipfung 22.06,2006 15:41
3 Application Data @JDS—DS Projektstunden 1.5chmidt. xls 1KB Werkniipfung 30,06, 2006 17:04
) Desktop po @06—06 Projektstunden J.Schmidt. xls 1KB Verknipfung 30.06.2006 17:45
) Drudkumgebung @JDG-]] Projektstunden J.Schmidt. xls 1KB verknipfung 12,12,2006 16:50
..::? Favoriten [@ 8DC11855d01. mov 2KB Verknipfung 19.07.2006 17:30
[3) Local Settings @ 11-Gera-2007-Preisverleihung_0851.IPG 2EB  Verknlpfung 04.07.2007 19:57
[ Lokale Einstellungen [/ 44-453781-120707.pdf 1KB Verknipfung 13.07.2007 12:13
C3) Metzwerkumgebung (0 374+5-v304.2ip 1KB Verknipfung 13.02,2007 17:25
) SendTo EJ_DIJ1-0?—12_Gewerbesd1ein.|:-df 1KB Werknipfung 07.08.2006 11:11
) Startmenii E 2001-07-12_Gewerbeschein.pdf (2) 1KB Verknipfung 25,09, 2006 13:09
[EJ vorlagen E 2001-10-06_RG 100215_Arbeitszeit FOV_... 2KB  Verknlpfung 14.05,2007 12:08
) winDows Bl 2001-12-31_RG 100347_Arbeitszeit FDV_.. 2KB  Wverknipfung 14,05.2007 12:09
) WLANProfiles {52 2001-2003 1KB Verkniipfung 15.09.2006 16:02
@ g e e e @JZODZ—D'%—D'%_RG 200112_connexx_Anlage... 1KE Werknipfung 15.09.2006 15:38
£ jensm.MAINIS E 2002-11-03_RG 200370_Bach_Brenner+... 1KB Verknipfung 20.,09.2006 09:34
[ Download EZDDZ—IZ—IZ_RG 200424 _Server Compaq ... 1KB Werknipfung 06.11.2006 10:41
[C3) DRIVERS -] 2003-02-07_RG 300050_Drucker. pdf 1KB Verkniipfung 17.07.2007 21:27
[~ 1386 - E 2003-03-06_RiG 300091_Scanner DSL-Ma. .. 1KB Verknipfung 01,08, 2006 08:45
4 | | _)I_I E 2003-06-17_RG 300223_Bach Windows X... 1KE Werknipfung 20,09,2006 09:34 LI
|1.398 Objekte(e) (Freier Speicherplatz: 7,51 GE) |99? KB | ‘rj Eigener Computer A

Fotos: Screenshot Microsoft Windows XP Pro
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Uberwachung des Desktop: M

Skype - Demo IT-Service GmbH

arch Docurmnent Project Tools Browser Window Help

CEH 4 BER X0 %% B 4AFEES SEE
Fo-—#--=-1---—#----2--——4----F---—4----d-—--+----5---—+-——-gQ1

10 ' :ELL,Ich ‘muas - fi4r Keuni die -IS0-Datei - {400MB) der werdi -Sp
Welchen kann -ich -da -
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entsprechender Text in Protokoll

|
Skype-Benutzer Chatverlauf
Online-Status

Fotos: Screenshot Skype Messanger
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Uberwachung von Bewegung: Mlainis4

Uberwachung im Haus: RFID T-Service GmbH

e RFID (Radio-Frequency ldentification) bezeichnet eine
Technik zum beruhrungslosen Auslesen von ,,Tags“, z.B. in
Ausweisen, Schlusseln, Kleidung etc.

e Jedes Tag hat eine eindeutige Nummer. Diese (und
eventuell andere Daten) sendet es unbemerkt und
vollautomatisch, wenn ein Lesegerat in der Nahe ist.

« Uber die eindeutige Nummer lassen sich Aktionen ausldsen:

o Zeiterfassung (durch Mitarbeiterausweise)
o Tiren Offnen (durch Schlussel mit Tags)
« Waren identifizieren und verteilen (durch Etiketten)

» Viele Tags brauchen keine Stromversorgung und sind damit
sehr klein und gunstig (ab ca. 0,05€)

e Leseabstand: Je nach Art bis zu mehreren Metern
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Uberwachung von Bewegung: Mlainis4

RFID - Demo IT-Service GmbH

MA-Ausweis mit
Tag (unsichtbar)

Beruhrungsfreie
Ubertragung

RFID-Lesegerate an
wichtigen Stellen

Fotos: Wikipedia (Tag) und www.elv.de (Lesegerat)
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Uberwachung von Bewegung: Mlainis4

RFID in Textilien IT-Service GmbH

/

Durch die eindeutige
Kennung:
Zusammenfuhrung
mit Daten des
Zahlungsprozesses
moglich
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Uberwachung von Bewegung M

RFID - Beispiele IT-Service GmbH
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Uberwachung von Bewegung: M

RFID-Uberwachung bei Veranstaltungen IT-Service GmbH

Abbildung eines
Veranstaltungs-
raums der
Konferenz ,,The
Last Hope* in
2008.

Jeder grune Punkt
ist ein (identifi-
zierbarer) Mensch.

Genauigkeit:
ca. 0,2m

Fotos: YouTube
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Uberwachung von Bewegung:
Uberwachung auBBer Haus: Handy auslesen rsecrvice cmbH

o Software zum Fernsteuern von Handys

e Es wird eine SMS an das Handy geschickt, die eine spezielle
Zeichenfolge enthalt.

e Diese SMS wird von der Software auf dem Handy entgegen
genommen und die gewunschte Aktion ausgefuhrt:
e Senden der Anruferliste per SMS oder E-Mail
e Einschalten des GPS-Empfangers und senden der Position
e Ruckruf mit Lautsprech-Funktion (Babyfon) zur Spionage
» Kopie des Adressbuchs versenden
» Handy sperren/loschen/zurucksetzen

e Der Zugriff ist i.d.R. unsichtbar und nur uber evtl. Kosten
(Einzelverbinsungsnachweis) erkennbar

o Oft entwickelt gegen Diebstahl (Wiederfinden, Sperren)
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Uberwachung von Bewegung:
Handy auslesen - Demo

SMS mit speziellem Befehl,
~ z.B. rt#gp fur GPS-Koordinaten

—=p>

Rucksendung der gewunschten
Daten (z.B. Position,
Adressbuch, Anruferliste) als
SMS oder E-Mail)

i)
: Datei Bearbeiten Ansicht  Einfigen  Format  Extras  Akkionen 7

vor:  Gerrit Wisgand [mail@d . 021 cesendst: e 20.10.2010 19145

Betreff: remobeTracker

k:EllID 11ez22 LAC 1131 MMNC 2 MCC Z2e2 ;I

FKoordinaten wvon OQOpenCellID: Lat: S50.066086, Lon: §.8310349

http://wuw. google. comdmaps ?g=50.066036,5.33 10349
Bat Ahufladen.

A M ENNINIEY

IT-Service GmbH

Handy mit
Entsprechender
Software, z.B.
,RemoteTracker*.

Empfangt die SMS,
fuhrt den Befehl
aus, loscht die SMS.

Beispiel-E-Mail mit
Positionsdaten und Link
auf Google-Maps
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Uberwachung von Bewegung:
Das iPhone

A M ENNINIEY

IT-Service GmbH

SPIEGEL ORLINI

26. April 2011, 11:14 Uk

Apple in der Kritil

iPhone ortet i

Vorr Ofe Reifmann

3

mmer und liberall

Die Datenaffdare bei

pples iPhone nimmt immer abstrusere Ziige an: Wie sich jetzt

zeigt, sammelt das iHhone Ortsinformationen selbst dann, wenn der Mutzer diese

Funktion deaktiviert

at. In den USA gibt es erste Klagen gegen den Konzern.

Hamburg - Es |3sst sigh einfach nicht abschalten: Das iPhone speichert standig, wo sich
Nutzer und Telefon gqrade aufhalten. Und zwar auch dann, wenn man in den

Einstellungen des Tel¢fons die Ortungsdienste deaktiviert hat. Das berichtet jetzt unter

anderem das "Wall S5t

Fect Journal”. Der Computerforensiker Alex Levinson, der Analyse-

Software zur Beweiss
bereits vergangens W
Speicherung der Date

Hintergrund: In den B
bestimmten Anwendu
AuBerdem lassen sich
herausstellt, hindert o
daran, weiterhin den

Die Ortungsdaten, au
das iPhone dabei unv
werden die sensiblen

cherung fUr Ermittlungsbehdrden entwickelt, sagte SPIEGEL OMLINE
oche: "Meines Wissens gibt es keine Mdglichkeit, die lokale
h auf dem Gerdt zu stoppen.”

enutzereinstellungen des iPhones gibt es die Maglichkeit, nur

hgen den Zugriff auf die Ortungsfunktion des Gerdts zu erlauben.
die Ortungsdienste des Telefons komplett abschalten. Wie sich nun
as ausdrickliche Abschalten der Funktion das Telefon aber nicht
Ctandort zu erfassen und zu speichern.

E denen sich komplette Bewegungsprofile erstellen lassen, speichert
erschllsselt ab. Bei einem Backup des Gerats auf einen Computer,
Informationen auch hier unverschlisselt abgelegt. Bis zum Juni

| Pt = 1 T ull | 1 Sl == = L= = L=t
2010, als das aktuelldBetrabasysbamHoo—d-ciraeftlrwrae—tcbmrrar-die-batan

zurickreichen.
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Uberwachung von Bewegung: Mlainis4

Technische Entwicklungen IT-Service GmbH
—

http://www.heute.de/ZDFheute/inhalt/26/0,3672,8058234,00.html
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Uberwachung von Bewegung: lalini s 4

BlackBerry Server - Protokoll IT-Service GmbH
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BB-Nutzer
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Uberwachung von Bewegung: Mlainis4

Uberwachung auBer Haus: GPS T-Service GmbH

e GPS - das ,,Global Positioning System* fur die Navigation
- ist heute in immer mehr Geraten eingebaut

e Es gibt kaum noch ein Handys ohne GPS

« Uber einen Riickkanal (SMS, E-Mail, Handy-
Datenverbindung) lassen sich diese GPS-Daten aus der
Ferne auslesen - auch heimlich

« Damit kann fur jeden Mitarbeiter ein luckenloses
Bewegungsprofil erstellt werden

« Wird bei Logistik-Unternehmen oft standardmalig fur
das Flottenmanagement eingesetzt, aber auch bei
Taxen, Aulbendienstmitarbeitern etc.
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Uberwachung von Bewegung: ainis

Latitude - Demo IT-Service GmbH

Telefon Spionage



Uberwachung von Bewegung: A NN Sy
TO m To m SPIEGEL ONLINI

Standortsuche fiir Radarfallen

TomTom veridrgert australische Autofahrer

Die Mawi-Mutzer in den Niederlanden haben sich vor wenigen Tagen noch dariiber bheklagt,
dass TomTom ihre GPS-Daten an die Polizei verkauft hatte. Das Unternehmen entschuldigte
sich dafiir - und verhandelt nun mit Behirden in Australien.

TormTom bringt erneut Mavi-Mutzer gegen sich auf: Gegenilber der Machrichtenseite "The
Sustralian Financial Review" hat das Unternehmen zugegeben, GPS-Aufzeichhungen von Geriten
australischer Kunden an den Meisthietenden verkaufen zu wollen, TomTom schlielt dabei nicht
aus, die Informationen auch den australischen Behidrden anzubieten, Der Marketing-vizechef des
Unternehmens, Chris Kearney, sagt: "Wir haben mit einigen Forschungseinrichtungen in Australien
gesprochen, die eng mit der Regierung zusamrmenarbeiten,”

Alle Tomtom-Gerate, die in den letzten drei Jahren in Australien verkauft wurden seien so
konstruiert, dass sie Aufzeichnungen dber gefahrene Routen, Fahrzeiten und Geschwindigkeiten
an den Hersteller Obermitteln. Urspringlich hatte das Unternehmen dieses Datenabgleich damit
begrindet, dass die Aufzeichnungen genutzt werden sollen, um die Streckenfihrung der Gerdte
Zu optimieren, Tomtom vermarktet eine entsprechende Funktion seiner Mavigationsgerate unter
dem Mamen IQ Routes,

In den Miederlanden hatte TomTom mit dhalichen Geschaften bereits in der vergangenen Woche
seine Kunden verirgert, Das Unternehrmen hatte der dortigen Polizei ebenfalls
GP5-Aufzeichnungen seiner Kunden verkauft, Anhand der gespeicherten Geschwindigkeiten und
der zugehdrigen Ortsangaben plant die Palizei dort nun, geeignete Stellen fir Radarfallen zu
ermitteln. Denn aus den Informationen lasst sich herauslesen, auf welchen Strecken die
Autofahrer am haufigsten rasen.

Fur diese &ktion hat sich Unternehmenschef Harold Goddijn bereits dffentlich entschuldigt, Man sei
davon ausgegangen, dass die Daten benutzt werden, um den Yerkehr auf den StraBen sicherer
zu machen, sagte Goddijn, Auch versicherte das Unternehmen, dass die Daten der Muktzer anonym

ausgelesen werden. Einerm Sprecher des Unternehmens zufolge kinnen Raser anhand der

ausgelesenen Daten nicht i Machhinein identifizier: werden, Auch sei es nicht maglich, die
gefahrenen Strecken einem bestimmten Mavi-Mutzer zuzuardnen,

Jbr
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Uberwachung von Bewegung: Mlainis4

Beispiele aus Social Networks IT-Service GmbH

Quelle: www.gowalla.com
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Internet-Telefonie Mlainis 4

(Voice over IP - VolP) IT-Service GmbH

« Statt der klassischen Punk-zu-Punkt Telefonleitung
eine virtuelle VolP-Verbindung

e Die Datenubertragung erfolgt uber das Internet
(@ahnlich E-Mail und WWW)

e Bei Privatpersonen und Unternehmen inzwischen sehr
weit verbreitet

e Standardisiert: SIP

o Keine Verschlusselung im Standard vorgesehen!
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Mitschnitt von Daten A ENNIEY

IT-Service GmbH

e Der gesamte Datenverkehr kann mitgeschnitten werden
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Auswertung der Daten

IT-Service GmbH

e Im Datenmitschnitt konnen die VolP-Telefonate
herausgesucht und als Audio-Datei abgespielt werden
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Foto: Screenshot ,Wireshark” (www.wireshark.org)

E-Mail / Kalender Internet Fernzugriff Mobilitat Telefon Spionage



Missbrauchsbeispiel

IT-Service GmbH

Quelle: http://www.spiegel.de/netzwelt/web/0,1518,717606,00.html

Spionage



Uberwachung des Desktop: Fainis 4

Spionage-Software IT-Service GmbH

e Spionage-Software basiert auf dem Prinzip der Key-Logger, sie
protokolliert jeden Tastendruck eines PCs und mehr:

Regelmalhige Screenshots des Desktop, die spater wie ein
Videofilm abgespielt werden konnen. Manchmal auch
zusatzliches Bild des Benutzers per WebCam

Assoziation der Tasteneingaben mit Anwendungen
Alarm-Funktionen bei ,,bosen Wortern“ oder Anwendungen

Restriktionsmoglichkeiten (bspw. kann das Offnen von
bestimmten Programmen unterbunden werden)

Versand der Protokolle und/oder Warnungen per Mail

Spionage-Software arbeitet oftmals in einem ,,Silent-
Mode* und ist durch den Benutzer nicht zu finden
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Uberwachung des Desktop:

Spionage-Software - Beispiel

A M ENNINIEY

IT-Service GmbH

Aufzeichnungsmenii (noch & Tage bis Ablauf der Lizenz) [BENDERIX]

Oktober 2008

Mo Di Mi Do Fr Sa
29 30 1 2 3 4 5
6 7 8 g 10 11 12
13 14 15 16 17 18 19
20 21

All In One Keylogghy

Benut... |Ee'rtfenster |

aktives Fenster

Leere Reihen filtern

= Aufzeichhung expartieren
MHaormaler Tewt-Feport
HTHML Report

10/30/2008 19:56:36
103072008 19:56:36
1032008 19:56:47

jenzm
jEenzm

1&1 Webmailer
test@mainis.de
geheim

about:Tabs - Windows Internet Explorer
Registerbrowsen - Windows Internet Explorer
1&1 Webmailer - Windows=s Internet Explorer

23 24 jensm 10/30/2008 19:57:23  Keylogger Dialog
27 28 29 EBMGD 1 2 ||jensm  10/30/2008 19:57:23  1&1 Webmailer - Windows Internet Explorer
3 4 5 6 7 B8 9 jensm 1302008 195738 Allin One Keylogger ™ V 3.1 (noch 7 Tage biz Ablauf der Lizenz)
{__JToday: 31.10.2008 jensm  10/30/2008 19:57:41  Keylogger Dialog
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Windows Internet Explorer

Leitpunkt

Aufgerufenes Programm

Kennwort-Mitschnitt . .
Tastatur-Mitschnitt

Fotos: Screenshot All In One Keylogger (www. relytec.com)
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Uberwachung des Desktop: M

Spionage-Software - Demo IT-Service GmbH

_~ Disable Anti Keyloggers.

New - Invisible in Task

o Mane_uger (All Windows
Versions).

New v2.9 Takes screenshot

A~ when one of predefined
keywords is typed.

N

Fotos: Screenshot All In One Keylogger (www. relytec.com)
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Weitere Informationen M@ inis 4
und KOntakt IT-Service GmbH

A M ENNINIEY

IT-Service GmbH

mainis IT-Service GmbH
Erich-Ollenhauer-Str. 24
63073 Offenbach am Main
Tel. 069/86007057
info@mainis.de
www.mainis.de

Alle im Vortrag verwendeten Produkt- und Firmennamen sind eingetragene Warenzeichen der jeweiligen Inhaber
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