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Vorwort

Das Bundesdatenschutzgesetz enthélt in den 88 4f
und 4g einheitliche Regelungen zu Bestellung und
Aufgaben von betrieblichen bzw. behdrdlichen
Beauftragten fir den Datenschutz, die in gleicher
Weise fur den o6ffentlichen Bereich des Bundes wie
fur nicht-6ffentliche Stellen, also fur Unternehmen,
Vereine, Verbande etc. gelten.

Diese internen Datenschutzbeauftragten, die nicht zu verwechseln sind mit den
unabhangigen Aufsichtsbehérden fur den jeweiligen Bereich, haben eine wichtige
Funktion bei der Verwirklichung des Datenschutzes. Das Gesetz will sie in die Lage
versetzen, die ihnen vom Gesetzgeber tibertragenen Aufgaben optimal zu erfillen.

Die internen Datenschutzbeauftragten sind Motor des Datenschutzes in ihrer
Behorde oder in ihrem Betrieb und zugleich Koordinatoren fir alle
DatenschutzmaflRnahmen. Sie sollen auf allen Ebenen die Mitarbeiter motivieren,
sensibel mit den ihnen anvertrauten personenbezogenen Daten umzugehen,
frihzeitig Entwicklung und den Einsatz der IT-Einrichtungen und der Software fir die
Verarbeitung personenbezogener Daten begleiten und auf ihre
Datenschutztauglichkeit hin Gberprifen und die Leitung der Behdrde oder des
Betriebes in den Stand setzen, ihre Verantwortung auf dem Gebiet des
Datenschutzes problembewusst und informiert wahrzunehmen.

Um dieses Aufgabenspektrum bewaltigen zu kénnen, benotigen die internen
Datenschutzbeauftragten die aktive Unterstitzung der Leitung ihrer Behorde oder
ihres Betriebes. Dies betrifft nicht nur die Ausstattung mit Sachmitteln und
fachkundigen Mitarbeitern, etwa fur den IT-Bereich, sondern vor allem auch die
Entlastung von anderen Aufgaben, damit hinreichend Zeit fur die Arbeit als
Datenschutzbeauftragte bleibt. Auch diirfen sie keinen Interessenkonflikten
ausgesetzt sein, die sich aus der Wahrnehmung anderer ihnen tbertragener
Tatigkeiten ergeben kénnen.

In der Vergangenheit sind Uberall dort, wo bereits interne Datenschutzbeauftragte
tatig waren, durchweg positive Erfanrungen gemacht worden. Durch die Anderung
des Bundesdatenschutzgesetzes im Mai 2001 ist deren Position deutlich gestarkt
worden. Fir die Zukunft wird ihre Bedeutung auf dieser neuen gesetzlichen



Grundlage weiter wachsen. Funktionierender Datenschutz und burger- bzw.
kundenfreundliche Verfahren in diesem Bereich werden immer wichtiger und
entwickeln sich zu einem Wettbewerbsvorteil. Birgerinnen und Buirger informieren
sich zunehmend uber die Achtung ihres Personlichkeitsrechts und machen ihr
Verhalten davon abhéngig, ob ihnen Giberzeugende Datenschutzkonzepte angeboten
werden. Auch das im 8§ 9a des Bundesdatenschutzgesetzes bereits verankerte
Datenschutzaudit wird hier weiter die Aufgabe und Bedeutung der internen
Datenschutzbeauftragten deutlich starken.

Alles in allem dient die Tatigkeit der internen Datenschutzbeauftragten somit ihrem
Unternehmen oder ihrer Verwaltung.

Diese Broschiure stellt die wichtigsten Rechtsvorschriften fr interne
Datenschutzbeauftragte vor, verbunden mit einfihrenden Erlauterungen und
praktischen Hinweisen. Sie richtet sich an die internen Datenschutzbeauftragten,
aber auch an die interessierten Burger und Mitarbeiter in Unternehmen und
Verwaltung. Ich hoffe, diese Schrift kann dazu beitragen, dieses so bedeutende Amt
zu starken.

Bonn, im Januar 2004

Peter Schaar
Der Bundesbeauftragte fur den Datenschutz



Die Datenschutzbeauftragten in Behorde und Betrieb

1 Bestellung

1.1 Rechtsgrundlage und Anwendungsbereich

Im Bundesdatenschutzgesetz (BDSG) vom 20. Dezember 1990,* wurden durch die Anderung
mit Gesetz vom 18. Mai 20012, in Kraft getreten am 23. Mai 2001, in den §§ 4f und 4g
erstmals einheitliche Bestimmungen fir die Institution eines Datenschutzbeauftragten im
offentlichen wie im nicht offentlichen Bereich geschaffen. Die Praxis des Datenschutzes in
Deutschland wird wesentlich durch das Wirken der betrieblichen und behordlichen
Datenschutzbeauftragten bestimmt. Sie sind wichtige Ansprechpartner in Fragen des
Datenschutzes fir die Burgerinnen und Birger sowie die Leitungen und Beschéftigten in
Behdrden und Unternehmen.

Die Datenschutzgesetze der Lander sehen fur den 6ffentlichen Bereich im Rahmen der
Zustandigkeit der Lander ebenfalls die Einrichtung von Datenschutzbeauftragten vor. Die
Regelungen des BDSG betreffen zum einen die Bestellung von Datenschutzbeauftragten in
der Privatwirtschaft. Zum anderen mussen alle Behorden und sonstigen offentlichen Stellen
im Anwendungsbereich des BDSG einen Beauftragten fir den Datenschutz berufen. Je nach
Art der offentlichen Stelle gentigt auch die Bestellung eines Beauftragten fir mehrere
Bereiche. Wahrend vor der Gesetzesnovellierung ausschliefdich im Bereich der
Sozialleistungstréger nach dem Sozialgesetzbuch (88 35 SGB |, 81 SGB X i.V.m. § 4f BDSG
—novellierte Fassung) Datenschutzbeauftragte zu berufen waren, trifft diese Verpflichtung
jetzt alle offentlichen Stellen des Bundes.

Soweit im folgenden von behérdlichen Datenschutzbeauftragten gesprochen wird, sind nicht
nur Behorden im engeren Sinne gemeint, sondern z.B. auch dffentliche Stellen des Bundes
angesprochen, die privatrechtlich organisiert sind.

Diese Broschire hat die behordlichen und betrieblichen Datenschutzbeauftragten als Organ
der datenschutzrechtlichen Selbstkontrolle zum Gegenstand. Nicht umfasst ist die
Datenschutzaufsicht durch den Bundesbeauftragten fir den Datenschutz oder die

L andesbeauftragten fir den Datenschutz, die im allgemeinen Sprachgebrauch haufig auch als
, Datenschutzbeauftragte” bezeichnet werden.

! BGBI. | S. 2954
2BGBI. | S. 904; §§ ohne weitere Bezeichnung sind stets solche des BDSG.



1.2 Wann muss ein Datenschutzbeauftragter bestellt werden?

Wiein Kapitel 1.1 ausgefiihrt, missen die Behtrden und sonstigen offentlichen Stellen im
Anwendungsbereich des BDSG einen Beauftragten fir den Datenschutz bestellen. Nicht
offentliche Stellen wie juristische Personen (z.B. Aktiengesellschaften, GmbH’ s usw.),
Personengesel|schaften (z.B. Gesellschaften des birgerlichen Rechts) auch nicht rechtsféhige
Vereinigungen (z.B. Gewerkschaften, politische Parteien) ebenso wie natiirliche Personen
(z.B. Arzte, Rechtsanwalte, Architekten) konnen nach dem BDSG grundsatzlich verpflichtet
sein, Datenschutzbeauftragte zu bestellen.

Voraussetzung fur die Anwendbarkeit des BDSG ist zundchst, dass diese nicht 6ffentlichen
Stellen personenbezogene Daten unter Einsatz von Datenverarbeitungsanlagen (d.h.
automatisiert) oder in oder aus nicht automatisierten Dateien verarbeiten, nutzen oder dafUr
erheben. Nicht einschlégig ist das BDSG, wenn die Erhebung, Verarbeitung oder Nutzung der
Daten ausschlieflich fur persdnliche oder familidre Tétigkeiten erfolgt (8§ 1 Abs. 2 Nr. 3).

Die Stellen, die die genannten Kriterien erflllen, missen nach § 4f Abs. 1 einen Beauftragten
fUr den Datenschutz stets bestellen, wenn sie personenbezogene Daten geschaftsmaliig zum
Zweck der Ubermittlung (z.B. Adresshandel, Auskunfteien etc.) oder zum Zweck der
anonymisierten Ubermittlung (Markt- und Meinungsforschung) erheben, verarbeiten oder
nutzen. Stets ist auch dann ein Datenschutzbeauftragter zu bestellen, wenn automatisierte
Verarbeitungen erfolgen, die nach § 4d Abs. 5 der VVorabkontrolle unterliegen. (Naheres
hierzu in Kapitel 3.2).

Sind diese besonderen V oraussetzungen nicht gegeben, hangt die Pflicht zur Berufung eines
Datenschutzbeauftragten im nicht 6ffentlichen Bereich von der Zahl der Arbeitnehmer ab, die
mit der Datenverarbeitung beschéftigt sind. Ein Datenschutzbeauftragter muss bestel It
werden, wenn
- mindestens funf Arbeitnehmer mit der automatisierten Verarbeitung, Nutzung oder
Erhebung personenbezogener Daten
oder
- inder Regel mindestens zwanzig Personen mit der Verarbeitung, Nutzung oder Erhebung
personenbezogener Daten auf andere Weise (manuelle Verarbeitung)
beschéftigt sind.

Dabel stellt sich die Frage, wann ein Arbeitnehmer mit der Datenverarbeitung im Sinne des
BDSG , beschéftigt” ist. Unstreitig zéhlen hierzu auch Teilzeitkréfte und Leiharbeitnehmer,
denen im Rahmen ihrer beruflichen Aufgabenstellung die Verarbeitung personenbezogener
Daten Ubertragen ist, und auch Inhaber von Mischarbeitsplétzen. Ein vollig untergeordneter
Antell von Datenverarbeitung an der Aufgabenstellung eines Beschéftigten durfte aber nicht
gentigen, so z.B. die vereinzelte Erstellung eines Schreibens mit personenbezogenen Daten.



Da der Anwendungsbereich des novellierten Bundesdatenschutzgesetzes jegliche
automatisierte Datenverarbeitung erfasst, mithin auch die blof3e Textverarbeitung, wirde
sonst die Verpflichtung zur Bestellung eines Datenschutzbeauftragten in einem Mal3e
ausgedehnt, wie es nicht der gesetzgeberischen Absicht entspricht.

Der Datenschutzbeauftragte muss von der nicht 6ffentlichen Stelle innerhalb einer Frist von
einem Monat nach Aufnahme ihrer Tétigkeit bestellt werden. Das BDSG enthélt einen
Ordnungswidrigkeitentatbestand, der, wenn ein betrieblicher Datenschutzbeauftragter nicht
oder nicht rechtzeitig bestellt wird, eine Geldbul3e von bis zu 25.000 € vorsieht.

1.3 Wer kann Datenschutzbeauftragter werden?

Das Gesetz bestimmt, dass zum Datenschutzbeauftragten nur bestellt werden darf, wer die zur
Erfullung seiner Aufgaben erforderliche Fachkunde und Zuverlassigkeit besitzt.

Auch eine Person aulRerhalb der verantwortlichen Stelle kann mit dieser Aufgabe betraut
werden. Bei offentlichen Stellen kann nach dem BDSG externer Datenschutzbeauftragter nur
ein Bediensteter aus einer anderen offentlichen Stelle sein.

1.3.1 Was bedeutet die Anforderung der Fachkunde?

Fachkunde bedeutet zunéchst, dass der Datenschutzbeauftragte die gesetzlichen Regelungen
kennt und sicher anwenden kann. Dazu gehdren die Grundrechte mit Datenschutzbezug, das
BDSG, einschlagige spezielle datenschutzrechtliche Regelungen und die Spezialvorschriften
seines Fachbereichs.

Er muss Uber gute organisatorische Kenntnisse und vertiefte Kenntnisse der
Informationstechnik verfiigen. Wenn der Datenschutzbeauftragte solche Kenntnisse noch
nicht besitzt, muss er die Bereitschaft und Befahigung besitzen, sie zu erwerben. Die Behdrde
oder der Betrieb haben ihm die Gelegenheit zur Teilnahme an geeigneten
Fortbildungsveranstaltungen zu geben. Auch eine Unterstiitzung durch sachkundige
Beschéftigte der eigenen Stelle oder durch Einholung von externem Sachverstand ist in
Betracht zu ziehen.

1.3.2 Was bedeutet die Anforderung der Zuverlassigkeit?

Der Datenschutzbeauftragte in Behdrden und Betrieben ist entsprechend seiner
Aufgabenstellung V ertrauensperson sowohl fur die Behdrden- bzw. Geschéftdeitung, als auch
fUr die Beschéftigten seiner Organisation und, je nach Ansiedlung, auch fur die Birgerinnen
und Blrger oder auch Kunden und Geschéaftspartner.



Dieser Stellung muss er gerecht werden und dem Datenschutz, der immer noch gelegentlich
as ,lastige Behinderung® empfunden wird, Geltung verschaffen. Er hat damit oft eine
Position ,,zwischen den Stiihlen“ und muss manchmal unbequem sein, sich durchsetzen, aber
auch offen sein fur unterschiedliche Interessen und nach angemessenen L ésungen suchen.
Neben einer generellen charakterlichen Starke und Eignung erfordert dies die Fahigkeit, eine
unabhangige Position zu behaupten und gleichzeitig offen und verstandnisvoll fur
unterschiedliche Interessenlagen zu sein.

Vom Gesetz besonders benannt ist die Verschwiegenheitspflicht des Datenschutzbeauftragten.
Er ist zur Verschwiegenheit ber die Identitét der Betroffenen (auch Beschwerdefiihrer) sowie
Uber die Umsténde, die Ruckschllisse auf den Betroffenen zulassen, verpflichtet, soweit dieser
ihn nicht davon befreit hat. Die strikte Beachtung der Verschwiegenheitspflicht ist
Grundvoraussetzung fir die Stellung des Datenschutzbeauftragten al's V ertrauensperson.

1.4 Wo bestehen Unvereinbarkeiten?

Wenn ein Datenschutzbeauftragter die Aufgabe nicht hauptamtlich wahrnimmt, muss bel der
Ubertragung anderer Aufgaben darauf geachtet werden, dass diese den
Datenschutzbeauftragten nicht in einen Interessenkonflikt bringen kénnen und damit seine
unabhéngige Stellung gefahrden. Insbesondere darf er als Datenschutzbeauftragter mit
Kontrollfunktionen nicht in die Situation kommen, dass er sich selbst kontrollieren muss.

I nteressenkonflikte konnen insbesondere dann auftreten, wenn der Datenschutzbeauftragte
gleichzeitig Aufgaben in den Bereichen

- Personal,

- ADV/Informationstechnik (IT) oder in

- Organisationseinheiten mit besonders umfangreicher oder sensitiver Verarbeitung von
personenbezogenen Daten wahrnimmt oder

- Geheimschutzbeauftragter ist.

Maoglich ist dagegen die Zusammenlegung der Funktionen des Datenschutzbeauftragten mit
denen des I T-Sicherheitsheauftragten. Ist der | T-Sicherheitsbeauftragte organisatorisch
unabhangig von der fir die IT verantwortlichen Organisationseinheit eingerichtet, ist die
Zusammenfassung in einer Hand empfehlenswert.

Auch die Kombination mit der Leitung oder der Mitarbeit in den Bereichen Judtitiariat/Recht
oder Organisation bietet sich fir die Aufgabe an.



1.5 Wie ist der Datenschutzbeauftragte zu bestellen?

Der Datenschutzbeauftragte muss durch die Leitung der Behorde, der Organisation oder des
Unternehmens schriftlich bestellt werden.

Ein Muster fr die Bestellung eines Datenschutzbeauftragten im Bereich der offentlichen
Stellen, auf die das BDSG Anwendung findet, ist als Anhang 1 beigefgt.

Uber die Bestellung des Datenschutzbeauftragten sollten alle Mitarbeiterinnen und
Mitarbeiter informiert werden. Im offentlichen Bereich, in dem die Datenschutzbeauftragten
auch Ansprechpartner fir die Birgerinnen und Burger sind, sollten auch diese hiertiber in
geeigneter Form unterrichtet werden. Im Organisationsplan und im Geschéftsverteilungsplan
ihrer Behdrden sollten die Datenschutzbeauftragten mit ihrer besonderen Stellung in der
Hierarchie kenntlich sein.

Eine Mitwirkungs- bzw. Mitbestimmungspflicht des Personalrates oder Betriebsrates bel der
Bestellung des Datenschutzbeauftragten im Hinblick auf die Funktion — also aul3erhalb
ohnehin bestehender Mitbestimmungsvorschriften bel Personalmal3nahmen wie z.B.
Einstellung oder Versetzung — besteht nicht. Daraus hat das Bundesarbeitsgericht in einer
Grundsatzentscheidung vom 11. November 1997 — 1 ABR 21/97 — (vertffentlicht u.a. in
Recht der Datenverarbeitung 1998, S. 64 ff.), die eine nicht 6ffentliche Stelle betraf,
abgeleitet, dass der betriebliche Datenschutzbeauftragte der Arbeitgeberseite zuzuordnen sel
und damit keine Befugnis zur Kontrolle des Betriebsrates habe.

Ungeachtet einer fehlenden Mitbestimmungspflicht fur die Bestellung des
Datenschutzbeauftragten kommt eine Beteiligung des Personalrates oder Betriebsrates aber im
Rahmen der vertrauensvollen Zusammenarbeit in Betracht.

2 Stellung und Befugnisse

2.1 Stellung in der Hierarchie

Die unabhangige und organisatorisch herausgehobene Stellung ist fur eine wirkungsvolle
Tatigkeit des Datenschutzbeauftragten von ausschlaggebender Bedeutung. Er darf bel der
Wahrnehmung seiner Aufgaben nicht den Weisungen der Organisationseinheiten unterliegen,
die er zu kontrollieren hat. In seiner Funktion als Datenschutzbeauftragter ist er nach 8§ 4f
Abs. 3 Satz1 dem Leiter der offentlichen oder nicht 6ffentlichen Stelle unmittelbar zu
unterstellen. Dies kann in Form einer Stabsfunktion erfolgen. Méglich ist auch eine
Klarstellung der besonderen Stellung in der Hierarchie, die fur alle Mitarbeiter erkennbar sein
muss, z.B. im Organigramm einer Behorde. Ausfluss der Unabhangigkeit des



Datenschutzbeauftragten ist auch sein Recht, sich nach 8 4g Abs. 1 Satz 2 in Zweifelsféllen an
die fur die Datenschutzkontrolle bei der verantwortlichen Stelle zustandige Behérde zu
wenden, um auf die Einhaltung des Bundesdatenschutzgesetzes und anderer Vorschriften Uber
den Datenschutz hinzuwirken. Eine Einschrankung dieser unabhangigen Stellung findet sich
alerdings fur diein 8 6 Abs. 2 Satz 4 genannten Behdrden. Es sind dies z.B. die

V erfassungsschutzbehorden, der Bundesnachrichtendienst, der Militérische Abschirmdienst,
Behorden aus dem Bereich des Bundesministeriums der Verteidigung, Polizeibehdrden,
Staatsanwaltschaften und weitere. Dort setzt das Anrufungsrecht des Datenschutzbeauftragten
einer Bundesbehdrde gegentiber dem Bundesbeauftragten fir den Datenschutz das Benehmen
mit dem Behordenleiter voraus. Bel Unstimmigkeiten zwischen dem behdrdlichen
Beauftragten fur den Datenschutz und dem Behordenleiter entscheidet die oberste
Bundesbehdrde Uber die Zulassigkeit der Anrufung des Bundesbeauftragten fir den
Datenschutz (8 4g Abs. 3 Satz2 BDSG).

Die Unabhangigkeit des internen Datenschutzbeauftragten wird auch durch den besonderen
Abberufungsschutz aus 8§ 4f Abs. 3 Satz 4 abgesichert. Danach kann die Bestellung zum
Beauftragten fir den Datenschutz nur in entsprechender Anwendung von 8 626 des
Burgerlichen Gesetzbuches (BGB), bei nicht 6ffentlichen Stellen auch auf Verlangen der
Aufsichtsbehorde, widerrufen werden. Ein wichtiger Grund fir den Widerruf entsprechend

8§ 626 BGB liegt dann vor, wenn dem Leiter der 6ffentlichen oder nicht 6ffentlichen Stelle die
weitere Amtsauslibung durch den Datenschutzbeauftragten unter Beriicksichtigung aller
Umstande des Einzelfalles nicht zugemutet werden kann. Unberthrt davon bleibt die nach der
bisher ergangenen Rechtsprechung ggf. mogliche ordentliche Kindigung eines
Datenschutzbeauftragten, der noch mit anderen Aufgaben betraut ist, wenn die Ktindigung
nicht im Zusammenhang mit der Funktion als Datenschutzbeauftragter steht.

2.2 Rechte und Grenzen in der Tatigkeit als
Datenschutzbeauftragter

Der Datenschutzbeauftragte hat jederzeit ein direktes Vortragsrecht bei der Leitung; dies
ergibt sich daraus, dass er dieser unmittelbar unterstellt ist.

Er ist Uber ale fir seine Tétigkeit relevanten Geschehnisse in seiner Organisation umfassend
und frihzeitig zu unterrichten. Dies kann geschehen durch:

- Beteiligung an Leitungsbesprechungen,

- Beteiligung an allen Planungen, die den Umgang mit personenbezogenen Daten
betreffen,

- Verpflichtung aller Organisationseinheiten, den Datenschutzbeauftragten an allen
datenschutzrel evanten V organgen zu beteiligen.



Esist zu empfehlen, dass der Datenschutzbeauftragte in Abstimmung mit der Leitung einen
Beteiligungskatalog erstellt. Dabel sollten auch Regelungen tber die Art und Weise der
Einbindung und deren Zeitpunkt erfolgen.

Die Unabhangigkeit des Datenschutzbeauftragten wird auch dadurch gestiitzt, dass er in der
Austibung seiner Fachkunde auf dem Gebiet des Datenschutzes weisungsfrel ist (8 4f Abs. 3
Satz 2). Der Datenschutzbeauftragte bestimmt pflichtgemald selbst die Art und den Zeitpunkt
seines Tatigwerdens. Niemand, auch nicht der Leiter der Stelle, kann ihm vorschreiben, fir
welche Rechtsauffassung er sich bei der Bewertung einer datenschutzrechtlichen Frage im
Einzelfall entscheidet. Der Leiter der Stelle kann sich aber tiber das Votum des
Datenschutzbeauftragten hinwegsetzen, denn letztlich trégt er die Verantwortung fir die
Daten verarbeitende Stelle,

2.3 Benachteiligungsverbot

Neben dem besonderen Widerrufsschutz hinsichtlich seiner Bestellung wird die
Unabhangigkeit des Datenschutzbeauftragten auch durch ein generelles
Benachteiligungsverbot geschiitzt (8§ 4f Abs. 3 Satz 3).

Das Verbot, den Datenschutzbeauftragten wegen der Erfullung seiner Aufgaben zu
benachteiligen, ist weit gefasst. Unterhalb der Schwelle des Widerrufsschutzes sind damit alle
denkbaren Benachteiligungen, sei es bei dem beruflichen Fortkommen, bei Fortbildungen, in
finanzieller Hinsicht oder in sonstiger Weise gemeint. Ein Problem bei der praktischen
Durchsetzung des Benachteiligungsverbotes liegt darin, dass die Benachteiligung ,,wegen der
Erfullung seiner Aufgaben” erfolgen muss. Der Zusammenhang mit der
Aufgabenwahrnehmung muss also nachgewiesen werden kénnen.

2.4 Unterstitzungspflicht der verantwortlichen Stellen

Nach § 4f Abs. 5 Satz 1 haben die 6ffentlichen und nicht 6ffentlichen Stellen den
Beauftragten fir den Datenschutz bei der Erflllung seiner Aufgaben zu unterstiitzen und ihm
insbesondere, soweit dies zur Erfullung seiner Aufgaben erforderlich ist, Hilfspersonal sowie
Raume, Einrichtungen, Gerdte und Mittel zur Verfigung zu stellen.

Der Datenschutzbeauftragte muss entsprechend seiner Verschwiegenheitspflicht die
Maoglichkeit haben, in geeignetem Blroraum vertrauliche Gespréache zu fihren. Fir die
Wahrnehmung seiner Aufgabe, Mitarbeiterinnen und Mitarbeiter zu schulen, missen
entsprechende Raume zur Verfligung stehen. Ein durch den Datenschutzbeauftragten selbst zu
verwaltendes Budget ist nicht erforderlich, mdglicherweise von dem Datenschutzbeauftragten



selbst auch nicht immer gewiinscht. Es miissen ihm dann aber die Sachmittel, z.B. fur die
Anschaffung von Literatur und zur Weiterbildung, bereitgestellt werden.

Hinweise auf einfhrende Literatur und Fortbildungsmdglichkeiten konnen bei den
Aufsichtsbehdrden nachgefragt werden.

Fur den Fall, dass der Datenschutzbeauftragte vertiefte rechtliche oder technische Beratung
benétigt, sollten ihm — soweit vorhanden — geeignete Ansprechpartner der betreffenden
Fachabteilungen benannt werden, auf die er bel Bedarf zurtickgreifen kann.

Zur Unterstiitzungspflicht der verantwortlichen Stelle gehdrt auch, dem
Datenschutzbeauftragten durch eine rechtzeitige und friihzeitige Einbindung und Beteiligung
bei allen Planungen und Verfahren, die personenbezogene Daten betreffen, die Wahrnehmung
seiner Aufgabe zu erleichtern oder gar erst zu ermdglichen.

Das Gesetz fordert speziell in § 4g Abs. 1 Satz 3 Nr. 1 die rechtzeitige Unterrichtung des
Datenschutzbeauftragten tber die Vorhaben der automatisierten Verarbeitung
personenbezogener Daten. Dem Datenschutzbeauftragten miissen auch Zugangs- und
Einsichtsrechte gewahrt werden, damit er seine Kontrollbefugnisse austiben kann.

Von entscheidender Bedeutung hinsichtlich der Unterstiitzungspflicht der verantwortlichen
Stelle gegenitiber dem Datenschutzbeauftragten ist eine angemessene Entlastung von
moglicherweise Ubertragenen anderen Aufgaben.

Alle Rechte und Befugnisse kbénnen dem Datenschutzbeauftragten nur von Nutzen sein, wenn
er ausreichend Zeit fur die Wahrnehmung seiner Aufgabe hat. Bei grof3eren Behdrden oder
Unternehmen mit zahlreichen Mitarbeitern und PC-Arbeitspl&tzen oder auch besonders
umfangreicher oder sensibler personenbezogener Datenverarbeitung, die sich auch aus der
Verarbeitung von Birger- oder Kundendaten ergeben kann, kann die Bestellung eines
hauptberuflichen Datenschutzbeauftragten geboten sein. Auch wenn ein gesetzlicher
Freistellungsanspruch fir den Datenschutzbeauftragten nicht gegeben ist, ergibt sich die
Verpflichtung zu einer angemessenen Entlastung aus der Unterstiitzungspflicht fur die
Aufgabenwahrnehmung. Hinzu kommt die Verpflichtung aus dem Benachteiligungsverbot
und nicht zuletzt auch die Firsorgepflicht des Arbeitgebers.

2.5 Direktes Vorspracherecht beim Beauftragten fir den
Datenschutz

Gemal3 8§ 4f Abs. 5 Satz 2 kdnnen sich Betroffene jederzeit an den Beauftragten fur den
Datenschutz wenden. Betroffene kdnnen nach der Definition in § 3 Abs. 1 sowohl die
Mitarbeiterinnen und Mitarbeiter der Behorde oder des Unternehmens al's auch z.B.
Birgerinnen und Burger, die Kunden eines Unternehmens sind oder sich an eine Behdrde



gewandt haben oder sonstige Personen sein. Aufgrund der bereits erdrterten

V erschwiegenheitspflicht des Datenschutzbeauftragten Uber die | dentitét des Betroffenen
sowie Uber Umstande, die Riickschllisse auf den Betroffenen zulassen gemal? § 4f Abs. 4,
mussen diese nicht befirchten, ohne ihr Einversténdnis als Beschwerdeftihrer bekannt zu
werden. Der Dienstweg im Behordenbereich muss daher nicht eingehalten werden. Auch
insoweit bleibt die Vertraulichkeit fur die Betroffenen gewahrt.

2.6 Eigeninitiative des Beauftragten fir den Datenschutz

Im folgenden Kapitel werden die Aufgaben des Datenschutzbeauftragten, wie sie sich aus
dem Gesetz unmittelbar ergeben oder ableiten lassen, beschrieben. Zu betonen ist hier, dass
der Beauftragte fur den Datenschutz sich keinesfalls darauf beschranken sollte, auf
Anforderungen seitens seiner Organisation oder auf Beschwerden und Eingaben von
Betroffenen zu reagieren. Gefordert ist vielmehr ein eigeninitiativ téatiger
Datenschutzbeauftragter, der sich von sich aus bereits an datenschutzrel evanten Planungen —
entsprechende Kenntnis Uber solche Planungen vorausgesetzt — beteiligt und unaufgefordert
die Einhaltung der datenschutzrechtlichen Bestimmungen tberwacht.

Auch Initiativen zur Schulung in Datenschutzfragen und zur begleitenden Kontrolle
bestehender Datenverarbeitungen sind gefragt.

3 Aufgaben

Der Beauftragte fur den Datenschutz wirkt gemal3 § 4g auf die Einhaltung des
Bundesdatenschutzgesetzes und anderer Vorschriften tber den Datenschutz hin.

Unbeschadet der fortbestehenden Verantwortlichkeit der Leitung der verantwortlichen Stelle
(Behdrde, Unternehmen oder sonstige Stelle) tragt er damit zur Einhaltung der V orschriften
des Datenschutzes in seiner Organisation bei. Seine Aufgaben liegen in der Beratung, der
datenschutzrechtlichen Schulung des Personals, der Kontrolle der Einhaltung der
datenschutzrechtlichen Vorschriften, der Unterstiitzung von Betroffenen bei der
Wahrnehmung ihrer Datenschutzrechte und der Schaffung von Transparenz in der
Datenverarbeitung durch das ,,Verfiigbarmachen® des von ihm geftihrten

V erfahrensverzeichnisses.

Die vorrangige Aufgabe des Datenschutzbeauftragten ist die Beratung. Sie erfolgt gegentiber
der Haus- bzw. Unternehmensleitung, aber auch gegeniiber den Mitarbeitern und auf Wunsch
auch gegeniiber dem Personal- oder Betriebsrat.

Wenn Schwachstellen oder Versaumnisse im Datenschutz festgestellt werden, sollte der
Datenschutzbeauftragte zunachst gemeinsam mit den Beteiligten nach konstruktiven



L dsungen suchen. Wichtig ist dabei, den Mitarbeitern bewusst zu machen, dass Datenschutz
positiv und nitzlich ist. Bel angemessener Verwirklichung wird der Datenschutz
Arbeitsabléufe im Ergebnis eher férdern als erschweren. Wenn némlich eine Behdrde oder ein
Unternehmen zu viele Daten sasmmelt, Daten zu schnell oder zu spét [6scht oder Daten
unberechtigt Gbermittelt, wird nicht nur gegen Datenschutzrecht verstof3en, sondern es werden
auch Burokratie und Mehrkosten verursacht. Vor allem ist der Datenschutz ein wichtiges
Element einer burgerfreundlichen Verwaltung und als Markenzeichen eines Kunden und
Mitarbeiter orientierten Unternehmens auch ein Wettbewerbsfaktor. Dabel geht es nicht mehr
nur darum, negative Zwischenfalle zu vermeiden. Damit Burger Vertrauen in die Angebote
einer elektronischen Verwaltung setzen, mussen sie ihr Personlichkeitsrecht im Umgang mit
ihren Daten gewahrt sehen. Gleiches gilt auch fur den Umgang mit Kundendaten im
Unternehmen. Dies betrifft nicht nur die virtuelle Welt des Internets, in der die Angste vor
einem Missbrauch der personlichen Daten besonders stark sind.

3.1 Beratung und Mitwirkung

Beratung als Schwerpunktaufgabe des Datenschutzbeauftragten richtet sich an
unterschiedliche Zielgruppen. Diese Zielgruppen miissen mit jeweils flr sie geeigneten
Methoden erreicht werden. Die Beratung umfasst die wesentlichen Aufgabenbereiche des
Datenschutzbeauftragten, die Wahrung des Datenschutzrechtes und dessen Verwirklichung
und Absicherung durch den Einsatz datenschutzgerechter Technikgestaltung. Sie muss darauf
zielen, den Einzelnen, seien es die Burger, Kunden oder die Mitarbeiterinnen und Mitarbeiter,
darin zu unterstiitzen, ihr Personlichkeitsrecht zu schiitzen. Dabei geniigt es nicht, nur im
Einzefall tétig zu werden; vielmehr missen mit der unterstiitzenden Beratung des
Datenschutzbeauftragten Strukturen so angelegt werden, dass sie —wie es auch das erklarte
Ziel des Bundesdatenschutzgesetzesin 8 1 Abs. 1 ist — den Einzelnen von vorneherein davor
schiitzen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinem
Personlichkeitsrecht beeintréchtigt wird. Beratung sollte daher unter Einbeziehung der

L eitungsebene auf entsprechende Organi sationsstrukturen ausgerichtet sein. Sie setzt bereits
bei der Datenerhebung an und kann z.B. die Ausgestaltung und den Inhalt von Formularen zur
Datenerhebung betreffen. Es kann hier um die Datenerhebung bei den Blrgerinnen und
Birgern, bei Kunden oder auch beim eigenen Personal gehen. Folgend betrifft sie dann die
weitere Datenverarbeitung, was z.B. auch die Fihrung der Akten umfasst. Auch hier kdnnen
wiederum alle genannten Personengruppen betroffen sein. Soweit es um die Mitarbeiter geht,
muss der Datenschutzbeauftragte sich mit den bereichsspezifischen Bestimmungen des
Datenschutzes auseinandersetzen, sei es im Personal aktenrecht oder beim
Arbeitnehmerdatenschutz, der bisher weitgehend nur durch Rechtsprechung bestimmt ist. Der
Datenschutzbeauftragte muss somit die Einhaltung der Datenschutzvorschriften von der
Erhebung der Daten, Uber die Institutionalisierung von Unterrichtungspflichten gegentber



Betroffenen (Benachrichtigungsroutinen, Unterrichtung tber das Widerspruchsrecht,
Schaffung von Transparenz in der Datenverarbeitung) bis hin zur ordnungsgemalien
Beachtung von Léschungsfristen beratend begleiten.

Die Sicherung des Datenschutzrechts durch Technik ist hier von immer grof3erer Bedeutung.
Auch dort setzt die Beratungstétigkeit bereits bei der Planung von
Datenverarbeitungsvorhaben an. Mit § 3a des novellierten Bundesdatenschutzgesetzes wurde
der Grundsatz der Datenvermeidung und Datensparsamkeit gesetzlich verankert und der
Systemdatenschutz gestérkt. Der Datenschutzbeauftragte sollte daher bereits bei der
Beschaffung der Hard- und Software beratend hinzugezogen werden, damit sich schon die
Auswahl von Datenverarbeitungssystemen an dem Ziel ausrichtet, keine oder so wenig
personenbezogene Daten wie mdglich zu erheben, zu verarbeiten oder zu nutzen.

Zur Vermeidung von technischen Pannen und Liicken in der Datensicherheit sollte der
Datenschutzbeauftragte auch bei der Erstellung eines I T-Sicherheitskonzeptes beteiligt
werden.

Fur die Frage der Datensicherheit ist das I T-Grundschutzhandbuch eine wertvolle Hilfe
(kostenlos erhaltlich beim Bundesamt fur Sicherheit in der Informationstechnik — BSI —, auch
kostenlos herunterzuladen von der Webseite des BSI unter der Adresse www.bsi.de). Den
Behorden des Bundes wurde es zuletzt mit der ,, Empfehlung zur Anwendung des I T-
Grundschutzhandbuches* nahegelegt (Gemeinsames Ministerialblatt 1995, S. 741). Die
Beratungsaufgabe des Datenschutzbeauftragten umfasst also sowohl die rechtliche als auch
die technische Seite der Datenverarbeitung.

Die denkbaren Fallgestaltungen sind vielféltig und einem sténdigen Wandel unterworfen.
Exemplarisch sollen hier nur einige Bereiche genannt werden, die zunehmend an Bedeutung
gewonnen haben und auch in der Zukunft weiterhin sich stark entwickeln werden. Zu nennen
ist die Internetprésenz von Behdrden und Unternehmen, die eine Beratung durch den
Datenschutzbeauftragten im bereichsspezifischen Recht der Tele- und Mediendienste, aber
auch des Telekommunikationsrechts bedingt. Der zweite Schritt von der reinen Information
hin zum interaktiven Handeln mit Burgern und Kunden im E-Government und E-Commerce
hat 1&ngst begonnen und wirft neue Fragestellungen auf.

Gleichermal3en wirkt sich der Einsatz der neuen Technologien auch im
Arbeitnehmerdatenschutz in der Beschaftigungsstelle aus. Dabei spielen die Fragen der
Telearbeit und der Kontrollen im Bereich der E-Mail- und Internetnutzung durch
Arbeitnehmer eine besondere Rolle.

Die Beratung des Datenschutzbeauftragten muss aber auch den Bereich der externen
Datenverarbeitung fur die Behdrde oder das Unternehmen im Wege der



Auftragsdatenverarbeitung umfassen. Nach wie vor birgt die zunehmende Vergabe von
Datenverarbeitungsaufgaben an externe Auftragsdatenverarbeiter erhdhte Risiken fir das
Personlichkeitsrecht. Der Datenschutzbeauftragte ist auch hier bereits bel der Planung der
Auftragsdatenverarbeitung und der Vertragsgestaltung beratend gefordert.

Neben der Beratung, die auf die Schaffung geeigneter Strukturen abzielt, ist die Aufgabe des
Datenschutzbeauftragten als Vertrauensperson fur betroffene Mitarbeiter und Burger sehr
wichtig. Im nicht 6ffentlichen Bereich muissen Beschéftigte bei der Aufnahme ihrer Tétigkeit
auf das Datengeheimnis nach 8 5 BDSG verpflichtet werden. In einer kleineren Organisation
kann dies eine Moglichkeit fur den Datenschutzbeauftragten sein, sich neuen Mitarbeiterinnen
und Mitarbeitern gleich zu Beginn der Tétigkeit personlich bekannt zu machen. In gréf3eren
Organisationseinheiten konnte das z.B. auch so aussehen, dass der Datenschutzbeauftragte mit
einer Broschure Uber den Datenschutz informiert, zumal die blof3e Unterschriftseistung unter
eine Verschwiegenheitsverpflichtung noch keine Schulung im Datenschutz beinhaltet. Auch
muss das Rad gerade mit Blick auf die begrenzten Personalressourcen des
Datenschutzbeauftragten nicht immer neu erfunden werden. Warum nicht vorhandenes
Informationsmaterial, wie die Informationsbroschiiren des Bundesbeauftragten fir den
Datenschutz zum BDSG und zu anderen Themen oder die Broschiren der
Datenschutzaufsichtsbehtrden der Lander nehmen und diese mit einem Vorstellungs- und
BegriRungsschreiben des Datenschutzbeauftragten verteilen?

Auch die Burgerinnen und Burger sowie Kunden eines Unternehmens konnen tber die Person
des Datenschutzbeauftragten und die Verwirklichung des Datenschutzes in seiner
Beschéftigungsstelle informiert werden und ein allgemeines Beratungsangebot bekommen.
Neben den Printmedien sollte hier in jedem Fall auch das Internet fur solche Informationen
genutzt werden. Allgemein gilt, dass die Beratungsaufgabe des Datenschutzbeauftragten und
seine entsprechenden Angebote bekannt und den Betroffenen leicht zuganglich sein mussen.

Der Beteiligungskatalog, den der Datenschutzbeauftragte mit der Leitung seiner
Besch&ftigungsstelle abgestimmt hat, sollte daher in seiner Organisation publik gemacht
werden, ebenso wie die Serviceangebote des Datenschutzbeauftragten. Dies kann in
vielfaltiger Weise geschehen. Eine behorden- bzw. unternehmensinterne Zeitung kann fur
Informationen genutzt werden. In einer Zeit, in der fast alle Arbeitspldtze mit vernetzten
Computern ausgestattet sind, bietet sich auch das Intranet (organisationsinternes Netz) fur
Informationen an. Fur nach aul3en gerichtete Angebote sollte immer auch das Internet benutzt
werden. Aber auch herkdmmliche Verbreitungswege wie das ,, Schwarze Brett* und Aushéange
kommen in Frage.



Esist zu empfehlen, dass der Datenschutzbeauftragte regelmaidig (gof. jahrlich) seiner
Leitung einen Bericht Uber Datenschutzfragen abgibt. Dabel geht es nicht nur darum, den
Datenschutz in das Bewusstsein zu riicken, sondern auch darum, Probleme und
Entwicklungen aufzuzeigen und auf mdgliche Fehlentwicklungen frihzeitig hinzuwel sen.
Auch ein solcher Bericht hat daher Beratungsfunktion und sollte keine ,, Geheimsache* sein.

3.2 Vorabkontrolle

Eine weitere dem Datenschutzbeauftragten ausdriicklich gemal3 § 4d Abs. 6 Satz 1
zugewiesene Aufgabe ist die Vorabkontrolle. Wann eine V orabkontrolle durchzuftihren ist,
ergibt sich aus 8 4d Abs. 5:

»Soweit automatisierte Verarbeitungen besondere Risiken fur die Rechte und Freiheiten der
Betroffenen aufweisen, unterliegen sie der Prifung vor Beginn der Verarbeitung
(Vorabkontrolle). Eine Vorabkontrolle ist insbesondere durchzuftihren, wenn

1. besondere Arten personenbezogener Daten (8§ 3 Abs. 9) verarbeitet werden oder

2. dieVerarbeitung personenbezogener Daten dazu bestimmt ist, die Personlichkeit des
Betroffenen zu bewerten einschlief3dlich seiner Fahigkeiten, seiner Leistung oder seines
Verhatens,

es sei denn, dass eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen

vorliegt oder die Erhebung, Verarbeitung oder Nutzung der Zweckbestimmung eines

Vertragsverhaltnisses oder vertragsadhnlichen V ertrauensverhatnisses mit dem Betroffenen

dient.”

Diein 84d Abs. 5 Satz 2 genannten Beispiele sind Regelbeispiele. Das bedeutet, dass eine
Vorabkontrolle auch in anderen, nicht genannten Beispielsféllen erforderlich sein kann. Sie
sollte stets durchgefiihrt werden, wenn ein automatisiertes Abrufverfahren nach § 10
eingefuhrt werden soll. Um prifen zu kénnen, ob die Voraussetzungen einer V orabkontrolle
gegeben sind, muss der Datenschutzbeauftragte, wie zuvor schon erwahnt, im Rahmen seines
Beteiligungskatal oges von alen geplanten automatisierten Verfahren zur Verarbeitung
personenbezogener Daten friihzeitig Kenntnis erhalten. In Zweifelsféllen hinsichtlich der
Erforderlichkeit einer Vorabkontrolle muss er sich an die zustandige Aufsichtsbehdrde fir den
nicht offentlichen Bereich bzw. bei den Post- und Telekommunikationsunternehmen und den
offentlichen Stellen des Bundes an den Bundesbeauftragten fir den Datenschutz wenden

(8 4d Abs. 6 Satz 3).

Zeitlich it die Vorabkontrolle nach Empfang der Ubersicht nach § 4g Abs. 2 Satz 1
vorzunehmen. Sie umfasst inhaltlich sowohl die materiell-rechtliche Prifung der geplanten
Verarbeitung wie auch die Beurteillung der technischen und organisatorischen Mal3nahmen.



Aus Grunden der Beweissicherheit ist sie schriftlich oder in gesicherter elektronischer Form
zu dokumentieren. Die Dokumentation gehort sinnvoller Weise in den nicht 6ffentlichen Teil
des Verfahrensverzei chnisses, wenn das Verfahren dort aufgenommen wird. Das Muster einer
Vorabkontrolle nach dem BDSG ist ds Anhang 4 abgedruckt. Dabel handelt es sich um die
Abwandlung eines vom Hessischen Landesbeauftragten fir den Datenschutz entwickelten
ersten Musters einer Checkliste fur die Durchfiihrung einer V orabkontrolle entsprechend den
Vorschriften fir den Bundesbereich. Das Muster darf jedoch nicht schematisch angewandt
werden. Esist vielmehr bei jeder Vorabkontrolle zu priifen, ob zusétzliche Aspekte
einbezogen werden mussen. In den in 8 4d Abs. 5 Satz 2 genannten Ausnahmefallen
(gesetzliche Verpflichtung, Einwilligung des Betroffenen oder wenn die Erhebung,
Verarbeitung oder Nutzung der Zweckbestimmung eines V ertragsverha tnisses oder
vertragsahnlichen Vertrauensverhaltnisses mit dem Betroffenen dient) besteht keine
Rechtspflicht zur Durchfihrung der Vorabkontrolle.

3.3 Kontrolle

Wiein Kapitel 3 ausgefiihrt hat der Datenschutzbeauftragte auch nachtréglich die Einhaltung
der datenschutzrechtlichen Vorschriften zu Gberpriifen.

Die ihm eingerdumten Zugangs- und Einsichtsrechte sollten deswegen auch das Recht auf
jederzeitige — auch unangekiindigte — Kontrolle beinhalten. Hierzu muss der
Datenschutzbeauftragte Zugang zum Rechenzentrum sowie den Dienst- bzw.
Geschéaftsraumen haben. Ferner muss er alle Unterlagen einsehen kdnnen, die mit der
Verarbeitung personenbezogener Daten im Zusammenhang stehen. Ihm steht auch Einblick in
die gespeicherten personenbezogenen Daten zu, soweit nicht besondere Berufs- oder
Amtsgeheimnisse, wie z.B. die arztliche Schweigepflicht, entgegenstehen.

Eine Kontrollbefugnis gegenliber dem Betriebs- bzw. Personalrat besteht, wie bereits
dargelegt, jedoch nicht.

Der Datenschutzbeauftragte ist frei darin, zu bestimmen, wann und in welcher Form er die
Kontrollen durchfihrt. Neben dem Nachgehen von Beschwerden, die Anlass zu einer
gezielten Kontrolle in dem betroffenen Bereich geben, miissen regelmaliige Kontrollen
stattfinden.

Fur die Durchfiihrung von Prifungen gibt es verschiedene Ansétze.

In Betracht kommt eine gezielte Prifung der techni sch-organi satorischen Mal3nahmen und
ihrer Einhaltung. Denkbar ist auch, sich auf die Kontrolle einer der in der Anlage zu 8 9 Satz
1 benannten Mal3nahmenbereiche zu konzentrieren. Die Priifung kann auch ausgerichtet
werden auf die Kontrolle eines bestimmten Verfahrens oder das Verfolgen eines
Bearbeitungsvorganges einschliefdlich der materiell-rechtlichen Prifung, Einhaltung der



Zweckbindung, Beachtung der Rechtsgrundlage etc. oder auch auf eine Kombination der
angesprochenen Vorgehenswei sen.

Fur die praktische Durchfiihrung in speziellen Bereichen gibt es zahlreiche Checklisten. Es
wird insoweit auf die Verdffentlichungen der Datenschutzaufsichtsbehorden verwiesen. Auch
das Grundschutzhandbuch des BS| bietet eine gute Arbeitshilfe fur die Durchfiuhrung von
Prifungen.

3.4 Schulung

Eine weitere wichtige Aufgabe, die das Gesetz dem Datenschutzbeauftragten gemali § 49

Abs. 1 Satz3 Nr. 2 zuweist, ist die Schulung der bei der Verarbeitung personenbezogener
Daten tétigen Mitarbeiter. Auch hier gilt — ebenso wie bel der Beratung —, dass die Schulung
unterschiedliche Zielgruppen hat, die in geeigneter Weise mit auf sie abgestimmten Methoden
erreicht werden missen.

Schulung darf daher nicht nach dem Prinzip , Gief3kanne" erfolgen. Wer bereits seit Jahren
mit der Verarbeitung personenbezogener Daten zu tun und sich hier auch schon hinsichtlich
der datenschutzrechtlichen Vorschriften kundig gemacht hat, bedarf keiner
EinfUhrungsschulung. Wer ganz frisch mit datenschutzrechtlichen Fragen konfrontiert wird,
ist ggf. mit speziellen Fragestellungen Uberfordert. Auch knappe personelle Ressourcen des
Datenschutzbeauftragten oder begrenzte Sachmittel fir externe und interne Schulungen
erfordern Prioritétensetzung.

Eine grundlegende Schulung benétigen die Personen, die in der EDV mit der
Datenverarbeitung beschéftigt sind, auch digjenigen, die in der Personal datenverarbeitung
eingesetzt sind. Im Ubrigen sollten alle Mitarbeiterinnen und Mitarbeiter mit den wichtigsten
Bestimmungen im Umgang mit personenbezogenen Daten vertraut gemacht werden. Dabel
konnen die Schwerpunkte sehr unterschiedlich sein, je nach dem, wo der Mitarbeiter
eingesetzt ist, sei esin der Gesundheitsbehorde, in der Arztpraxis oder in der
Direktmarketingabteilung eines Unternehmens. Je nach Standort und Erfahrung kommen
daher

die Einweisung neuer Mitarbeiterinnen und Mitarbeiter,

Schulungen im Rahmen der allgemeinen Aus- und Fortbildung der Beschéftigten,
Vortrage oder Referate fir einzelne Abteilungen oder Mitarbeitergruppen,
Ausgabe von Merkbléttern, die nach Bedarf aktualisiert werden kénnen,
Mitteilungen am Schwarzen Brett,

Mitteilungen in Besprechungen,



Berichte bei Mitarbeiterversammlungen,
Beitrdge in Hauszeitschriften und sonstigen internen Mitteilungsbl&ttern,
Verteilung von Informationsmaterial (s. Anhénge) sowie die Nutzung des behdrden- oder
unternehmenseigenen Intranets
in Betracht.

Sinnvoll ist es, einen Fortbildungsplan, abgestimmt auf die jewelligen Zielgruppen, zu
entwickeln. Die Herstellung von Beztigen zum aktuellen Geschehen ist erfahrungsgemaf’
geeignet, Interesse an datenschutzrechtlichen Fragestellungen zu wecken. Dies kénnen
Bezlige zu algemeinen aktuellen politischen und gesellschaftlichen Entwicklungen, aber auch
aktuelle Beziige zur Tétigkeit der Mitarbeiter sein.

Um eine Optimierung der Schulungsangebote zu erreichen, empfiehlt es sich auch, wiein
anderen Fortbildungsbereichen Ublich, Feedback-Systeme einzufiihren. Die Einbeziehung der
Mitarbeiter und die Aufnahme ihrer Verbesserungsvorschlage sollten dann dazu fihren, dass
ein Fortbildungssystem nicht statisch bleibt, sondern angemessen weiterentwickelt wird.

3.5 Verfahrensverzeichnis

Die Behdrden und 6ffentlichen Stellen des Bundes fiihren ebenso wie die verantwortlichen
Stellen im nicht 6ffentlichen Bereich eine Ubersicht tiber ihre Verfahren automatisierter
Verarbeitungen, in denen personenbezogene Daten gespeichert werden. Diese kann, soweit
die Angaben offentlich sind (8 4e Satz1 Nr. 1 bis 8), von jedermann eingesehen werden.

Ausgenommen sind die Verzeichnisse folgender Behtrden

- Verfassungsschutzbehdrden,

- Bundesnachrichtendienst,

- Militérischer Abschirmdienst,

- andere Behorden des Bundesministers der Verteidigung, soweit die Sicherheit des Bundes
bertihrt wird,

- Staatsanwaltschaft und Polizei,

- offentliche Stellen der Finanzverwaltung, sobald sie personenbezogene Daten in Erfullung
ihrer gesetzlichen Aufgaben im Anwendungsbereich der Abgabenordnung zur
Uberwachung und Priifung speichern.

Dieses Verfahrensverzeichnis erfllt mehrere Funktionen. Wie sich aus dem genannten
Einsichtsrecht fir jedermann ergibt, dient es zunéchst der Schaffung von Transparenz in der
Datenverarbeitung. Die Burgerinnen und Blrger gewinnen aus dem Verfahrensverzeichnis



Anhaltspunkte, ob und wo sie ggf. von ihrem Auskunftsrecht Gebrauch machen wollen. Sehr
bedeutsam ist auch die Festlegung der Zweckbestimmung der Datenerhebung, V erarbeitung
oder Nutzung des Verfahrens. Da die Zweckbestimmung bereits bei der Erhebung der Daten
festzulegen und im Verfahrensverzeichnis fir das gesamte Verfahren erkennbar zu bestimmen
ist, kann man die Zweckbindung der jeweiligen Verarbeitung nachvollziehen und so ihre
Einhaltung bei der weiteren Verarbeitung priifen.

Zugleich ist das Verfahrensverzeichnis eine wichtige Ubersicht fir den
Datenschutzbeauftragten, wobel dieser natirlich nicht gehindert ist, Gber das 6ffentliche
Verfahrensverzeichnis hinaus, fir das nur der gesetzliche Mindestinhalt vorgeschrieben ist,
eine eigene weitere Ubersicht mit zusitzlichen Angaben zu fiihren, die er fir seine
Aufgabenerfillung benétigt.

Das Muster eines Verfahrensverzeichnisses fir die Bundesbehérden ist im Anhang 3
abgedruckt. Die Bundesbehtrden haben hierzu weitere Ausfullhinweise erhaten. In dieses
Muster wurden auch freiwillige Angaben, wie z.B. die Kennzeichnung der
Auftragsdatenverarbeitung im nicht 6ffentlichen Teil des Verfahrensverzei chnisses,
aufgenommen.

Dies hilft nicht nur dem Datenschutzbeauftragten, sondern auch der Datenschutzaufsicht bel
Prifungen. Die Tétigkeit des Datenschutzbeauftragten kann durch den Einsatz geeigneter
automatisierter Verfahrensverzeichnisse weiter erleichtert werden. Ein solches Programm
wird fir den Bereich der Bundesbehérden durch das Bundesministerium der Finanzen
entwickelt. Auch im Landesbereich hat z.B. der Landesbeauftragte fir den Datenschutz
Thiringen (s. Anschriftenverzeichnis) eine entsprechende Entwicklung vorgenommen, ebenso
wie private Firmen fur die Privatwirtschaft.

Den Begriff des , Verfahrens* definiert das Gesetz selbst nicht. Abgeleitet aus Art. 18 Abs. 1
der EU-RIichtlinie 95/46 EG des Européischen Parlaments und des Rates vom 24. Oktober
1995 hat sich die folgende Definition durchgesetzt: ,Unter Verfahren ist die Gesamtheit an
Verarbeitungen zu verstehen, mit denen eine oder mehrere miteinander verbundene
Zweckbestimmung(en) realisiert werden sollen. Ein Verfahren kann danach eine Vielzahl von
Datenverarbeitungsdateien umfassen*. Als Beispiele fur Verfahren konnen danach
Personalverwaltungs-, Betreuungs- und Abrechnungssysteme, Verfahren zur Abwicklung von
Kundenauftrdgen, Telekommunikationssysteme, Teledienste und sonstige Systeme, die eine
geschlossene Struktur von Verarbeitungen umfassen, genannt werden.

Der Inhalt des Verfahrensverzeichnisses ergibt sich aus 8§ 4e Nr. 1 bis 9. Fir den Bereich der
Bundesverwaltung ist die Vorschrift des § 18 Abs. 2 zu berticksichtigen. Danach ist auch die



Rechtsgrundlage der Verarbeitung schriftlich festzulegen. Auch mussen bestimmte,
allgemeinen Verwaltungszwecken dienende automatisierte Verarbeitungen nicht in das
V erfahrensverzei chnis aufgenommen werden.

Vom Einsichtsrecht nicht umfasst werden die Angaben nach 8 4e Nr. 9 zu den
technisch-organisatorischen Mal3nahmen nach § 9 zur Gewahrleistung der Sicherheit der
Verarbeitung.

Die Ubersicht mit den in § 4e Satz 1 genannten Angaben ist nach dem eindeutigen Wortlaut
des Gesetzes dem Datenschutzbeauftragten von der verantwortlichen Stelle zur Verfligung zu
stellen. Esist also nicht seine Aufgabe, sich aus den Fachabteilungen die erforderlichen
Informationen zu besorgen. Das Verfahrensverzeichnis muss immer aktuell und vollsténdig
sein. Esist sicherzustellen, dass neue Verfahren und Verfahrensanderungen unverziglich zum
Verfahrensverzeichnis gemeldet werden. Ohnehin muss aber der Datenschutzbeauftragte, wie
bereits an anderer Stelle ausgefuhrt, schon frihzeitig in der Planungsphase neuer Verfahren
beteiligt werden, um die Frage einer etwaigen Vorabkontrolle prifen zu kénnen.

Aufgabe des Datenschutzbeauftragten ist es hingegen, das Verfahrensverzeichnis auf Antrag
jedermann in geeigneter Weise verfligbar zu machen. In welcher Form dieses

» Verfugbarmachen* zu erfolgen hat, schreibt das Gesetz nicht vor. Es kann dies daher auch
durch Gewahrung von Einsichtnahme erfolgen.

Eine Einstellung des Verzeichnisses in das Internet verlangt das Gesetz nicht. Unter
Abwagung der Vor- und Nachteile kann jede Behorde und jedes Unternehmen selbst
entscheiden, ob — auch — Transparenz in dieser Weise geschaffen werden soll. Mdglich ist
ebenso die Ubersendung von Kopien.

Neben dem Verfahrensverzeichnis besteht fir die offentlichen Stellen des Bundes die
Verpflichtung fort, nach § 18 Abs. 2 Satz 1 ein Verzeichnis der eingesetzten
Datenverarbeitungsanlagen zu fihren, da diese Vorschrift nicht gedndert worden ist.

3.6 Mitwirkung beim Audit

Schliefdlich konnte al's neue, zukunftsgerichtete Aufgabe die Mitwirkung beim
Datenschutzaudit fur ihre Organisationen auf die behdrdlichen und betrieblichen
Datenschutzbeauftragten zukommen.

8 9a sieht vor, dass zur Verbesserung des Datenschutzes und der Datensicherheit Anbieter
von Datenverarbeitungssystemen und Programmen und Daten verarbeitende Stellen ihr
Datenschutzkonzept sowie ihre technischen Einrichtungen durch unabhangige und



zugel assene Gutachter prifen und bewerten lassen konnen. Ferner konnen sie das Ergebnis
dieser Prifung veroffentlichen. Ein Ausfiihrungsgesetz zum Datenschutzaudit, dasin 8 9a
Satz 2 angekundigt ist, liegt bisher noch nicht vor.

Auf Bundesebene gibt es daher noch keine gesetzlichen Regeln fur die Durchfihrung eines
Audits. Auch ist das Audit freiwillig. Es dient als datenschutzrechtliches Gutesiegel dazu,
Datenschutz zum Wettbewerbsfaktor fur miteinander konkurrierende Unternehmen und auch
fur Behorden werden zu lassen, die miteinander in einem fruchtbaren Wettbewerb um eine

» burgerfreundliche, moderne und dementsprechend auch datenschutzgerechte* Verwaltung
stehen. 8§ 9a sieht eine Prufung durch externe — unabhangige und zugel assene — Gutachter vor.
Dessen ungeachtet hat sich fur die kinftige Regelung eines Audits die Vorstellung
durchgesetzt, dass dieses in engem Zusammenwirken von externen Gutachtern und internen
behoérdlichen oder betrieblichen Datenschutzbeauftragten entwickelt werden sollte. Dies ist
nachdricklich als zutreffender Ansatz zu unterstiitzen. Ein kompetenter
Datenschutzbeauftragter kennt seine Organisation und kann und muss bei einem Audit
mitwirken. Seine Stellung als Ansprechpartner fur Fragen des Datenschutzes soll hierdurch
eine zusdtzliche Starkung erfahren.

Auch wenn das Ausfuhrungsgesetz zum Audit auf Bundesebene noch aussteht, konnen
Datenschutzbeauftragte durchaus bereits jetzt ein Datenschutzkonzept und
Datenschutzmanagementsystem anstreben und einrichten, das fir ein kiinftiges
Datenschutzaudit tauglich ist.

3.7 Verblndete

Um den Datenschutz in ihren Beschaftigungsstellen erfolgreich und effizient voranzubringen,
benttigen die Datenschutzbeauftragten Verbiindete.

Eine enge Zusammenarbeit mit dem | T-Sicherheitsbeauftragten, der die Aufgabe hat, fir die
Datensicherheit zu sorgen, ist tunlich. Zusammenarbeit mit dem Organisationsreferat in der
Behorde oder der Revision im Unternehmen ist zu empfehlen. Z.B. kénnen auch
Datenschutzkontrollen — nach V orgabe des Datenschutzbeauftragten — in Prifungen der
Revisionsabteilungen einbezogen werden. Vorausgesetzt ist, dass der Datenschutzbeauftragte
sich seiner Aufgabe nicht im wesentlichen durch Delegation entledigen darf und auch der
erforderliche Abstand (Unabhangigkeit) gegentiber den zu Kontrollierenden bei den
Prifungen gewahrt bleibt. Eine gute Zusammenarbeit sollte der Datenschutzbeauftragte mit
dem Personal- oder Betriebsrat suchen, der ebenso wie der Datenschutzbeauftragte der
Wahrung der Datenschutzrechte der Beschéaftigten gesetzlich verpflichtet ist.



3.8 Erfahrungsaustausch

Unbedingt zu empfehlen ist die Teilnahme des Datenschutzbeauftragten an einem
Erfahrungsaustausch mit Kolleginnen und Kollegen. Hierfur bieten sich vielfaltige
Moglichkeiten. Im Bereich der Bundesbehdrden findet ein Erfahrungsaustausch zwischen den
Datenschutzbeauftragten der Obersten Bundesbehdrden mit dem Bundesbeauftragten fir den
Datenschutz statt. Gleiches ist auch fur die nachgeordneten Behdrden auf ihrer Ebene
sinnvoll. In der Privatwirtschaft gibt es ebenfalls verschiedene Erfahrungsaustauschkreise
Uber die Gesellschaft fur Datenschutz und Datensicherung e.V ., z.T. auch Uber Industrie- und
Handelskammern und andere Stellen.

3.9 , Fahrplan®

Anliegender Fahrplan geht auf den vielfach gedulRerten Wunsch von Teilnehmerinnen und
Teilnehmern in Datenschutzseminaren zuriick und soll -"nicht ganz ernst und wortlich zu
nehmen"- eine kleine Anregung geben:

1. Station: Ein schoner Frihlingstag in der Fa. M iller

Frau Schmitz trifft auf dem Flur ihre Chefin, Frau Mdller. Frau Mller bittet zum
Gespréch in ihr Buro. "Nach dem neuen Bundesdatenschutzgesetz brauchen wir eine
Datenschutzbeauftragte. Frau Schmitz, Sie haben doch schon in der I T-Abteilung
gearbeitet und gute Kenntnisse in der Informationstechnik. Sie sollen unsere neue
Datenschutzbeauftragte werden. Uberlegen Sie sich bitte, ob Sie bereit sind, die
Aufgabe zu Ubernehmen."”

Frau Schmitz geht in sich und erkundigt sich zunéchst bei der Aufsichtsbehtrde, was
die Aufgaben einer Datenschutzbeauftragten sind. Schliefdlich sagt sie zu.

2. Station: Frau Schmitz bildet sich

Nachdem Frau Schmitz sich kundig gemacht hat, welche Anforderungen an eine
Datenschutzbeauftragte zu stellen sind, weil3 sie, dass sie die notwendigen
Informationstechnikkenntnisse durch ihre frihere Tétigkeit in der Firma bereits
mitbringt. Auch die Struktur der Organisation ist ihr als langjdhrigem Firmenmitglied
vertraut. Was ihr nach ihrer Feststellung noch fehlt, sind die datenschutzrechtlichen
Kenntnisse. Sie erkundigt sich nach fundierten Fortbildungsangeboten und findet eine
geeignete Schulung, die sie wahrnimmt.

3. Station: Eine Datenschutzbeauftragte wird gebor en



Frau Schmitz fuhlt sich jetzt gertstet und nimmt von ihrer Chefin das schriftliche
Bestellungsschreiben entgegen.

Bekannt fur ihre Ordnungsliebe hat Frau Schmitz sich fur ihre Fortbildungsaktivitéten
bereits einen entsprechenden Ordner angelegt und nimmt jetzt zundchst die
organisatorischen Fragen ihrer kunftigen Tatigkeit in Angriff.

Sie sorgt dafUr, dass ihr fur ihre vertraulichen Besprechungen als
Datenschutzbeauftragte ein Einzelzimmer zur Verfiigung steht. Ein eigenes Postfach
wird fUr sie eingerichtet, damit ihre Post als Datenschutzbeauftragte nicht mit der
Ubrigen Firmenpost gedffnet wird.

In der Fortbildung hat sie auch einige Anstof3e fur die Beschaffung von Fachliteratur
erhalten. Mit dem Budgetverantwortlichen klért sie die Anschaffung von Literatur und
Fachzeitschriften ab, auf die sie kiinftig in ihrer Arbeit zurtickgreifen mochte.

4. Station: Jetzt sollen esallewissen

Als Ansprechpartnerin fur die Kolleginnen und Kollegen, aber auch fur die Kunden
und Geschéftspartner der Firmain Datenschutzfragen soll Frau Schmitz jetzt bekannt
gemacht werden.

Zuné&chst gibt die Chefin eine Hausmitteilung heraus, mit der jetzt offiziell bekannt
gemacht wird, dass Frau Schmitz zur neuen Datenschutzbeauftragten der Firma
bestellt wurde. Die Hausmitteilung wird auch in das firmeninterne Netz eingestellt.
Frau Schmitz l&sst es sich nicht nehmen, sich in der Firmenzeitung als neue
Datenschutzbeauftragte den Kollegen und Kolleginnen personlich vorzustellen. Ein
Aushang am "Schwarzen Brett" soll noch die letzten Kollegen informieren.

Sobald Frau Schmitz sich eingearbeitet hat, soll eine Information fur die Kunden
erstellt werden, natlrlich auch auf der firmeneigenen Internetseite.

5. Station: Verbiindete gesucht

Frau Schmitz will keine reine Einzelkémpferin sein und sucht sich Verbiindete.

Auch der Betriebsrat hat die Aufgabe, Uber den Datenschutz fir die Arbeitnehmer zu
wachen. Frau Schmitz geht zum Betriebsrat und bekundet ihre Bereitschaft und ihren
Wunsch nach einer guten Zusammenarbeit.

Auch in der IT-Abteilung, beim IT-Sicherheitsbeauftragten der Firma, in der
Revisionsabteilung und den Fachabteilungen stellt sie sich vor.

6. Station: Anihr geht kein Weg vor bei



Frau Schmitz, die nach ihrem jungsten Antrittsbesuch in ihrer friheren IT-Abteilung
konkretere Vorstellungen dariiber hat, welche personenbezogenen
Datenverarbeitungen aktuell in der Firma vorhanden sind, geht jetzt daran, einen
Beteiligungskatalog aufzustellen. Bei der Vorabkontrolle besonders risikoreicher
Datenverarbeitungen muss sie bereits in der Planungsphase beteiligt werden, ebenso
bei der Anschaffung neuer DV-Technik und Software, aber auch sonst mochte sie bel
allen wesentlichen Verfahren friihzeitig eingeschaltet werden.

Nachdem die Geschéaftsleitung ihrem Vorschlag fir einen Beteiligungskatal og
zugestimmt hat, wird dieser der IT-Abteilung und den anderen Fachabteilungen als
verbindlich bekannt gegeben.

Im Organigramm der Firmaist dargestellt, dass Frau Schmitz der Chefin unmittel bar
unterstellt ist.

An Frau Schmitz geht so leicht kein Weg mehr vorbei.

7. Station: Das Verfahrensver zeichnis

Frau Schmitz hat von der IT-Abteilung eine Ubersicht iber die personenbezogenen
Verfahren der automatisierten Datenverarbeitung, die Hard- und Software sowie die
vorhandenen Zugriffsberechtigungen erhalten. Manchen Informationen muss sie doch
noch hinterhergehen. Fiur die Zukunft beschlief3t sie, entsprechende Vordrucke fir die
Meldung der Verfahren einzusetzen. Da esin der Firma doch eine Vielzahl
automatisierter personenbezogener Verfahren gibt, will Frau Schmitz sich Gber die im
Handel erhéltlichen automatisierten Programme zur Fiihrung von
Verfahrensverzeichnissen informieren.

Sie Uberlegt auch, Muster zu Ubernehmen und gegebenenfalls anzupassen, die mit
Vordrucken fur die Wahrnehmung des Einsichtsrechtes in das offentliche
Verfahrensverzeichnis, zu Auskunftsersuchen u. a. eine organisatorische
Arbeitserleichterung bewirken.

8. Station: Das Rad ist schon erfunden

Frau Schmitz sucht den Erfahrungsaustausch mit den
Datenschutzbeauftragtenkolleginnen und -kollegen. Sie vermittelt der Chefin, wie
wichtig die Teilnahme an einem solchen Austausch fur ihre Arbeit ist und dass es
letztlich auch Zeit spart, von den Erfahrungen anderer profitieren zu konnen.

9. Station: Jetzt sind andere an der Rethe zu lernen



Frau Schmitz hat sich inzwischen einen guten Uberblick sowohl iiber die
datenschutzrechtlichen Bestimmungen als auch tber die konkret anstehenden
Datenschutzfragen in ihrer Firma verschafft. Sie fuhlt sich jetzt stark, ihre Aufgabe zur
Schulung der Mitarbeiter anzugehen. Sie beginnt mit der Erstellung eines
Schulungskonzeptes. Hier bindet sie die Chefin mit ein, denn Schulung muss auch die
Leitungsebene und die Abteilungsleiterinnen und Abteilungsleiter umfassen.

Auch der Betriebsrat wird beteiligt. Ideen aus dem Betriebsrat, welche
Datenschutzthemen fur die Kolleginnen und Kollegen besonders wichtig sind und wie
man deren I nteresse am besten wecken kann, flief3en in das Konzept ein.

10. Station: Jetzt wird geplant, geschult und gepr tft

Frau Schmitz ist jetzt in der Situation, ihre kiinftige Arbeit Gber einen langeren
Zeitraum planen zu kénnen. Sie Uberlegt: Wann sollen Schulungen stattfinden? Wann
und wo sehe ich stichprobenwei se Prifungen der Datenverarbeitung vor? In der
Revisionsabteilung hat Frau Schmitz Unterstiitzung gefunden. Neben von ihr selbst
durchgefuhrten Prifungen sollen datenschutzrechtliche Fragestellungen mit ihrer
Unterstiitzung auch von der Revisionsabteilung mit aufgegriffen werden.

11. Station: Wo der Datenschutz in der Firma steht, was erreicht wurde

Ein erstes Jahr al's Datenschutzbeauftragte geht dem Ende zu. Frau Schmitz zieht
Bilanz, was sich im Datenschutz getan hat. Sie schreibt einen Tatigkeitsbericht fur die
Firmenleitung. Darin gibt sie einen Uberblick, was sich verbessert hat, aber auch, wo
es mit dem Datenschutz noch hapert.

Den Beschéftigen stellt Frau Schmitz den Téatigkeitsbericht auf der
Betriebsversammlung ebenfalls vor.

12. Station: Ausblick auf ein Datenschutzkonzept

Die Bestandsaufnahme im Tétigkeitsbericht hat gezeigt, dass sich in der Firmaim
Datenschutz einiges positiv entwickelt hat, was sowohl das Wissen und Umsetzen bei
Vorgesetzten und Mitarbeitern betrifft, as auch die technische Seite angeht. Manches
lauft noch unkoordiniert nebeneinander. Fur die zukinftige Arbeit denkt Frau Schmitz
daran, mit der entsprechenden Unterstiitzung ihrer Chefin, aber auch mit den
Kolleginnen und Kollegen aus dem Betriebsrat und der I T-Abteilung ein
Gesamtkonzept fur den Datenschutz in Angriff zu nehmen.

Vidleicht wird das Unternehmen auch ein "Giitesiegel” im Datenschutz anstreben?



Ihr Fahrplan sieht ganz ander saus?
Viemehr Verspatungen, Umleitungen, Umwege,
Siemussten sogar einmal zur tckfahren?

Auch Rom wurde nicht an einem Tag er baut,

so hort man jedenfalls...



Anhang 1

Bestellung zur/zum behdrdlichen Datenschutzbeauftragten

Sehr geehrte(r) Frau/Herr ................. ,

mit Wirkung vom ............... bestelle ich Sie zur/zum behordlichen Datenschutzbeauftragten.
In dieser Funktion sind Sie der Behérdenleitung unmittelbar unterstellt.

Ihre Aufgabe ist es, unbeschadet der eigenen Datenschutzverantwortung der jeweiligen
Organisationseinheiten, durch Beratung und jederzeitige auch unangemeldete Kontrolle auf
die Einhaltung des Bundesdatenschutzgesetzes sowie anderer Rechtsvorschriften tber den
Datenschutz hinzuwirken. Im Einzelnen ergibt sich die Aufgabe aus § 4g BDSG. Sie sind bei
der Erflllung Ihrer Aufgabe von alen Mitarbeiterinnen und Mitarbeitern zu unterstiitzen.

Alle Mitarbeiterinnen und Mitarbeiter der Behtrde kénnen sich in Angelegenheiten des
Datenschutzes ohne Einhaltung des Dienstweges an Sie wenden.

Mit freundlichen Grifien

(Unterschrift)



Anhang 2

Bekanntmachung/Hausverfiigung Datenschutz

Bestellung einer/s behdrdlichen Datenschutzbeauftragten sowie
einer/s Vertreterin/Vertreters

Mit Wirkung vom ...... wurde

Frauw/Herr ..........
zur/zum behordlichen Datenschutzbeauftragten

Lowie
Frau/HErr ...

zur/zum Vertreterin/Vertreter der/des behérdlichen Datenschutzbeauftragten bestellt.
Die/der behdrdliche Datenschutzbeauftragte sowie ihre/sein/e Vertreter/in sind in dieser
Eigenschaft der Leitung der Behdrde unmittelbar unterstellt.

Ihre/seine Aufgabe ist es, unbeschadet der eigenen Datenschutzverantwortung der jeweiligen
Organisationseinheiten, durch Beratung und jederzeitige auch unangemeldete Kontrolle auf
die Einhaltung des Bundesdatenschutzgesetzes sowie anderer Rechtsvorschriften tber den
Datenschutz hinzuwirken. Im Einzelnen ergibt sich die Aufgabe aus § 4g BDSG.

Sie sind bei der Erflllung ihrer Aufgabe von allen Mitarbeiterinnen und Mitarbeitern zu
unterstiitzen. Soweit sie personenbezogene Daten verarbeiten, sind die Mitarbeiterinnen und
Mitarbeiter der Behtrde verpflichtet, bei der Einflihrung neuer Verfahren sowie bei der
Erarbeitung behérdeninterner Regelungen und Mal3nahmen zur Verarbeitung
personenbezogener Daten die/den Datenschutzbeauftragte/n frihzeitig zu beteiligen.

Alle Mitarbeiterinnen und Mitarbeiter der Behdrde kénnen sich in Angelegenheiten des
Datenschutzes ohne Einhaltung des Dienstweges an die/den behdrdliche/n
Datenschutzbeauftragte/n sowie im Vertretungsfall an die/den Vertreter/in wenden.

Mit freundlichen Grifien

(Unterschrift)



Anhang 3

Verfahrenverzeichnis nach § 4gi.V.m. § 18 und § 4e BDSG

[] Das Verzeichnis ist nur teilweise zur Einsichtnahme bestimmt (8 49 Abs. 2 BDSG)

[ Das Verzeichnis ist nicht zur Einsichtnahme bestimmt (8 49 Abs. 3 Satz 1 BDSG);

Hauptblatt

[z.B. Verfassungsschutzbehérden, Bundesnachrichtendienst, Militarischer Abschirmdienst, Behdrden aus dem
Bereich des Bundesministeriums der Verteidigung, Polizeibehdrden, Staatsanwaltschaften etc.]

1. Verantwortliche Stelle

1.1 Name/ Bezeichnung der
verantwortlichen Stelle

1.2 Organisationskennziffer,
Ministerium/Amt, Abteilung,
ggf. Sachgebiet

StralRe

PLZ/Ort

Telefon/Telefax *

E-Mail-Adresse *

Internet-Adresse/URL *

2. Vertretung

2.1 Leitung der verantwortli-
chen Stelle (einschl. Ver-
treter)

2.2 mit der Leitung der Daten-
verarbeitung beauftragte
Person(en):

3. Angaben zur Person des Datenschutzbeauftragten *

Name(n)

StralRe

PLZ/Ort

Telefon/Telefax

E-Mail-Adresse

Internet-Adresse/URL

*= freiwillige Angaben

© 2002, BfD, Bonn




Anhang 3

Anlage Nr.:

(fur jedes Verfahren automatisierter Verarbeitung ist eine separate Anlage zum Hauptblatt auszufillen!)

Name/ Bezeichnung der verant-
wortl. Stelle (Ubernahme der
Nr. 1.1 aus Hauptblatt)

Das Verfahren ist Teil eines
gemeinsamen oder
verbundenen Verfahrens nach
8§ 10 BDSG

ja [] nein []

- Zutreffendes ankreuzen -

wenn ja, Bezeichnung der \er-
antwortl. Stelle

4. Zweckbestimmung, Verfahrensbezeichnung, Rechtsgrundlage

4.1 Zweckbestimmung der
Datenerhebung, - verarbei-
tung oder - nutzung

4.2 ggf. Bezeichnung des
Verfahrens

4.3 Rechtsgrundlage (ggf. nach
Art der Datenverarbeitung
unterschieden)

5. Betroffene Personengruppen und Daten oder Datenkategorien

5.1 Beschreibung der
betroffenen
Personengruppen

5.2 Beschreibung der
diesbeziiglichen Daten oder
Datenkategorien

6. Empfanger oder Kategorien von Empfangern, denen die Daten mitgeteilt werden kdénnen;
bei Datentransfers in Drittstaaten siehe Nr. 8

7. Regelfristen fir die Loschung der Daten, Zeitraum

8. Geplante Ubermittlung in Drittstaaten

8.1 Name des Drittstaates

8.2 Empfanger oder Kategorien
von Empfangern

8.3 Art der Daten oder




| Datenkategorien

Behordeninterner Teil

- nicht zu veroéffentlichen (nach § 4g Abs. 2 S. 2 BDSG) -

9. Angaben zur Beurteilung der Angemessenheit getroffener SicherheitsmalRnahmen

9.1 Art der eingesetzten DV-
Anlagen und Software

9.2 MaRnahmen nach § 9
BDSG i.V.m. der Anlage
dazu

Erlauterungen zu 9.2:

Zutrittskontrolle

Zugangskontrolle

Zugriffskontrolle

Weitergabekontrolle

Eingabekontrolle

Auftragskontrolle

Verfugbarkeitskontrolle

Trennungsgebot

(Sind zu einem der vorstehenden Punkte keine MalRnahmen zu treffen, brauchen keine Angaben gemacht zu werden)

10. Begriindetes Ergebnis der Vorabkontrolle gem. § 4d Abs. 5 BDSG

11. Auftragsdatenverarbeitung * (Angabe freiwillig)

Handelt es sich um eine Auf-
tragsdatenverarbeitung im
Sinne von § 11 BDSG ?

ja [] nein []

- Zutreffendes ankreuzen -

Hauptblatt und Anlage(n) sind mit der Unterschrift des/der Verantwortlichen
(Datenschutzbeauftrager/EDV-Leiter) zu versehen.




Anhang 4

Muster
Checkliste fur die Vorabkontrolle
Folgender Ablauf ist zu durchlaufen:

(Die als Klammerzusatz angegebenen Nummern beziehen sich jeweils auf die Nummerierung
im Formular ,Verfahrensverzeichnis*-Muster).

1. Grundangaben

zur datenverarbeitenden Stelle (Nr. 1)

zur Zweckbestimmung (Nr. 4.1)

zur Rechtsgrundlage (Nr. 4.3)

zur Art der gespeicherten Daten (Nr. 5.2)

zur Schutzbedirftigkeit der Daten, insbesondere bel sensitiven Daten im Sinne von
8§ 3 Abs. 9 BDSG oder sonst besonders schutzbediirftigen Daten

zum Kreis der Betroffenen (Nr. 5.1)

zur Ubermittlung (Nr. 6 und 8)

zu den zugriffsberechtigten Personengruppen (Nr. 9.2)

zu den Fristen fur die Léschung (Nr. 7).

2. Prufung, ob

die Art der gespeicherten Daten (Nr. 5.2)

die Ubermittlungen (Nr. 6 und 8)

die Eingrenzung der Zugriffsberechtigten (Nr. 9.2)
die Loschfristen (Nr. 7)

von der angegebenen Zweckbestimmung und Rechtsgrundlage (Nr. 4.1 und Nr. 4.3) gedeckt
sind, insbesondere auch unter Berticksichtigung des Grundsatzes der Datenvermeidung und
Datensparsamkeit nach 8§ 3a BDSG. Ist dies nicht der Fall, muss geprift werden, ob
Anderungen im Verfahren moglich sind, die zu einem positiven Fortgang der Priifung fiihren.
Falls dies nicht moglich ist, ist die Datenverarbeitung nicht zuléssig.

3. Prifung, ob die Rechte der Betroffenen nach 88 19, 193, 20 BDSG gewahrt sind.



Konnen die erforderlichen Auskinfte, Berichtigungen, Sperrungen und Léschungen
durchgefihrt werden?

Ist sichergestellt, dass der Betroffene in den Féllen des 8§ 4g Abs. 2 Satz2 BDSG
seine Rechte ohne unvertretbaren Aufwand geltend machen kann?

Auch hier ist im Negativfall die Nachbesserungsméglichkeit zu priifen.

Risikofaktoren fiir einen Missbrauch der Daten sind zu ermitteln. Dies sind Gefahren fir

die Vertraulichkeit
die Integritét
die Verfugbarkeit

der Daten. Dazu gehdren z.B. die Gefahr, dass Datentrager oder ,, Computerlisten®
wahrend des Transports gestohlen werden, Virenbefall, Gefahr von unbefugten Zugriffen.

Beurteilung der moglichen Folgen bei missbrauchlicher Verwendung der Daten, z.B.

Gefahren oder Nachteile fur die Betroffenen
Schadensersatzanspriiche

finanzielle Schaden

"V ertrauensschaden”

Angaben zur Technik des Verfahrens

Einzelplatzrechner

bei vernetzten Rechnern auch Angaben zur Netzstruktur und Datenhaltung (Nr. 9.1)
eingesetzte Software (Nr. 9.1)

sowie zu den technischen und organisatorischen Mal3nahmen nach § 9 BDSG und
seiner zugehorigen Anlage (Nr. 9.2)

Abgleich der Risikofaktoren unter besonderer Berticksichtigung der Schutzbedirftigkeit
der personenbezogenen Daten mit den getroffenen Sicherheitsmal3nahmen und
Entscheidung, ob das Restrisiko unter Anwendung des V erhd tnismaldigkeitsgrundsatzes
tragbar ist. Ist das Restrisiko zu hoch, ist zu prifen, ob eine Nachbesserung der Technik
des Verfahrens oder der technischen und organisatorischen Mal3nahmen eine positive
Bewertung ergibt. Ist dies nicht der Fall, ist die Datenverarbeitung nicht zul&ssig. Bei



vertretbarem Restrisiko endet die Vorabkontrolle des gepriften Verfahrens mit positivem
Ergebnis.

Das Ergebnis der Vorabkontrolle ist aufzuzeichnen. *

! Das Muster der Vorabkontrolle wurde mit freundlicher Unterstiitzung des Hessischen Datenschutzbeauftragten,
der ein erstes Modell einer Vorabkontrolle entwickelt hatte, den V orschriften des Bundesdatenschutzgesetzes
angepasst.



Anhang 5

Hinweise zu automatisierten Abrufverfahren i.S.v. § 10 BDSG

1. Einautomatisiertes Abrufverfahren (8 10 BDSG) ist ein Datenverarbeitungsverfahren, in
dem Einzeldaten oder ganze Datenbesténde durch Abruf an einen Dritten (8 3 Abs. 8)
Ubermittelt (8 3 Abs. 4 Nr. 3) werden.

Die Verantwortung fur die Zuldssigkeit des einzelnen Abrufs tragt die abrufende Stelle
(8 10 Abs. 4).Von mehreren Stellen gemeinsam betriebene Dateien mit wechsel seitiger
Schreibbefugnis fallen nicht unter § 10.

2. Wesentlich fur den Abruf ist das Moment der ,, Selbstbedienung”. Werden Art und
Umfang der zu Ubermittelnden Daten allein von der Ubermittelnden Stelle bestimmt und
kann der Empfanger nur den Zeitpunkt festlegen, liegt daher kein Abruf im Sinne des
§ 10 vor, so etwa bei der regelmaRigen Ubermittlung der Kfz-Zulassungsdaten von den
Gemeinden an das Kraftfahrtbundesamt im automatisierten Verfahren.

Ein Abruf kann der Abruf eines Datensatzes, des Teils eines Datensatzes oder mehrerer
Datensétze (eines Datenbestandes) sein. Gegenstand eines Abrufs kann auch das Ergebnis
einer Datenverarbeitung sein, z.B. des Vergleichs oder Abgleichs zweler Datenbesténde.

3. Die beteiligten Stellen legen die Einzelheiten des vereinbarten Verfahrens gemal § 10
Abs. 2 S. 2 schriftlich fest:

- Anlass und Zweck des Verfahrens,

- Dritte, an die Ubermittelt wird,

- Art der zu Ubermittelnden Daten,

- nach 8 9 erforderliche technische und organisatorische Mal3nahmen.

4. Das Abrufverfahren ist schriftlich zu dokumentieren. Diein 8 10 Abs. 2 genannten
Informationen sind in geeigneter Weise Ubersichtlich in einer eigenen Dokumentation
zusammenzustellen. Dazu reicht die technische Entwicklungsdokumentation
(Programmdokumentation) allein in der Regel nicht aus.

5. Ist an dem Verfahren eine 6ffentliche Stellei.S.v. 8 12 Abs. 1 beteiligt, ist der
Bundesbeauftragte fur den Datenschutz Uber das Abrufverfahren zu unterrichten. Dabel
sind ihm die gem. 8 10 Abs. 2 S. 2 festgelegten Einzelheiten des Verfahrens (s.0. Nr. 3)
mitzuteilen.



6. Die speichernde Stelle hat zu gewahrleisten, dass die Ubermittlung personenbezogener
Daten zumindest durch geeignete Stichprobenverfahren festgestellt und Gberpriift werden
kann (8§ 10 Abs. 4). Dazu ist eine Protokollierung der Abrufe erforderlich, deren Umfang
fur das einzelne Abrufverfahren festzulegen ist. Zumindest fir einen Teil der Abrufe
werden Zeitpunkt und Inhalt (Anfragetext und Antworttext) sowie abrufende Stelle und
abrufender Benutzer dokumentiert.

Eine Vollprotokollierung, d.h. eine ltickenlose Protokollierung aller Abrufe mit allen
genannten Details, ist vom Gesetz nicht gefordert. Gleichwohl kann sie unter Umstanden
geboten sein. Solche Umstande kénnen sich aus der Sensibilitét der gespeicherten Daten
(8 3 Abs. 9), der Art des Ubertragungsweges, aus dem Benutzerkreis oder aus allen drei
Kriterien ergeben. Selbst wenn alle Anforderungen des 8§ 9 nebst Anlage exfillt sind, ist
ein Eindringen Uber die online-Verbindung in den Datenbestand durch Hacker nicht
auszuschlief3en. Zwar dient die Einrichtung geeigneter Stichprobenverfahren der
Gewahrleistung der Kontrolle (durch den Bundesbeauftragten oder die
Aufsichtsbehorden), esist aber vor allem Sache der speichernden Stelle zu Uberprifen, ob
unbefugt auf ihre gespeicherten Daten zugegriffen wird.

Neben der Vollprotokollierung kann, wenn keine besonderen Umstande vorliegen, auch
eine Blockprotokollierung vorgenommen werden. Hierbel werden fur beliebige
Zeitrdume ale Abrufe protokolliert, wobel die Festlegung der Zeitrdume den Benutzern
nicht bekannt gegeben wird. Die Auswahl welche Protokollierung vorgenommen wird,
sollte flexibel und situationsangemessen sein. Eine statistisch gleichméafdige
(représentative) Berticksichtigung des Gesamtaufkommens der Abrufe ist nicht geboten.
Eine gezielte Auswahl nach bestimmten Kriterien, zu denen auch Zufallskriterien
gehoren konnen, wird meist wirkungsvoller sein. Von entscheidender Bedeutung fur die
Missbrauchsprévention ist, dass die Art und Weise der Protokollierung fur die Benutzer
nicht vorhersehbar ist; fir sie muss immer das Risiko einer Protokollierung und
Nachprifung bestehen.

Die Protokolldaten missen nicht in Papierform vorliegen; es reicht aus, wenn sie
maschinenlesbar und durch Softwareunterstiitzung auswertbar sind.

Eine allgemeine Aussage, wie lange die Protokolle aufzubewahren sind, ist nicht
madglich. Im allgemeinen wird eine Aufbewahrungsdauer von einem Jahr angemessen
sn.

Fur alle Protokolldateien gilt die besondere Zweckbindung des § 14 Abs. 4 BDSG.

7. Bei der Auswertung der Protokolldaten steht das Ziel im Vordergrund, unzul&ssige und
»problematische” Abrufe zu erkennen, um geeignete Korrekturmal3nahmen einleiten zu



konnen. Ebenso ist es Ziel der Auswertung, eine moglichst hohe Gewissheit zu erreichen,
dass unzulassige Abrufe nicht stattfinden. Hierzu ist es notwendig, einzelne protokollierte
Abrufe auf ihre Rechtméfdigkeit zu Uberprifen, insbesondere an Hand der Unterlagen der
abrufenden Stelle. Welche Féle in die konkrete Uberprifung einbezogen werden, richtet
sich nach dem Kontrollzweck. Eine fur den gesamten protokollierten Bestand
reprasentative Auswahl ist nicht geboten und fir sich allein nicht der optimale Ansatz.
Vielmehr ist es zweckmaliig, durch Auswertung des Protokollbestandes digjenigen
Teilmengen einzukreisen, bei denen eine erhdhte Wahrscheinlichkeit kritischer
Abrufsfélle besteht. Hierzu kdnnen Auswertungen nach Tageszeiten, nach
abrufberechtigten Personen oder Stellen, nach regionalen Gesichtspunkten, nach
Nutzungsfrequenz, nach verwendeten Abrufarten oder nach abgerufener Datenart in
Betracht kommen. Erweisen sich bestimmte Teilmengen von Abrufen a's besonders
fehlertrachtig, ist es angezeigt, fur diese eine intensivere Protokollierung und Auswertung
vorzunehmen. Umgekehrt kann die Kontrolldichte fur Bereiche zurtickgenommen
werden, fur die sich erwiesen hat, dass keine Fehler (mehr) auftreten.

Die Zwischen- und Endergebnisse der Auswertung unterliegen ebenso wie der Inhalt der
Protokolldateien der besonderen Zweckbestimmung des 8 14 Abs. 4. Esist Aufgabe der
verantwortlichen Stelle, den einzelnen Benutzer (jede einzelne Person) der abrufenden
Stelle zu identifizieren und zu authentisieren (Anl. zu 8 9). Einzelheiten dieser und aller
weiteren Mal3nahmen zur Sicherheit des Verfahrens sind bei der Vereinbarung des
Abrufverfahrens von den beteiligten Stellen festzulegen. Erforderlich sind solche
Mal3nahmen, die in angemessenem Verhdtnis zu dem angestrebten Schutzzweck stehen
(89 Satz2).

Passworter sind in Abrufsystemen durch kryptographische Verfahren zu schiitzen. Die
Identifikation und Authentisierung vom Benutzer sollte Uber geeignete Verfahren
sichergestellt werden; bel besonders sensiblen Daten ist der Einsatz von Digitalen
Signaturen zu prufen. Die Gestaltung von Passwdrtern muss nach den allgemein
anerkannten Regeln erfolgen (14. Tétigkeitsbericht (Anl. 13)). Gruppenidentifikationen
sind bel Abrufen nach 8 10 nicht zul&éssig.

8. Wegen der prinzipiellen Angreifbarkeit des 6ffentlichen Wahinetzes, insbesondere
Internetlibergange Uber das Telefonnetz, sind bel besonders sensiblen Daten (8§ 3 Abs. 9)

kryptographische Verfahren zur Sicherung der Vertraulichkeit und Integritét erforderlich.

9. Die Anforderungen des 8 9 BDSG mit Anlage werden durch § 10 nicht eingeschrankt.
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Anhang

v

Anschriften der Datenschutzbeauftragten des Bundes und der L&n-

der
Bund Der Bundeshbeauf-trag| Dr. Joachim Jacob Tel.: 02 28 / 8 19 95-0
fur den Datenschutz | Postfach 20 01 12 Fax: 02 28 /8 19 95-5 50
53131 Bonn E-Mail: poststelle@bfd.bund.de
Friedrich-Ebert- Internet: http://www.bfd.bund.de
Str. 1
53173 Bonn
Baden- Der Landesbeauf- Peter Zimmermann | Tel.: 07 11/ 61 55 41-0
Wirttemberg | tragte fir den Daten- | Postfach 10 29 32 Fax: 07 11 /61 55 41-15
schutz 70025 Stuttgart E-Mail: poststelle@Ifd.bwl.de
Baden-Wirttemberg | Marienstr. 12 Internet:
70178 Stuttgart http://www.baden-wuerttemberg.datenschutz.de
Bayern Der Bayerische Lan- | Reinhard Vetter Tel.. 089 /21 26 72-0
desbeauftragte fir Postfach 22 12 19 Fax: 0 89 /21 26 72-50
den Datenschutz 80502 Minchen E-Mail: poststelle@datenschutz-bayern.de
Wagmdllerstr. 18 Internet: http://www.datenschutz-bayern.de
80538 Minchen
Berlin Berliner Beauftragter | Prof. Dr. Hansjiirgen | Tel.: 030/ 75 60 78 09
fur Datenschutz und | Garstka Fax: 030 /2 15 50 50
Informationsfreiheit Pallasstr. 25/26 E-Mail: mailbox@datenschutz-berlin.de
10781 Berlin Internet: http://www.datenschutz-berlin.de
Brandenburg | Der Landesbeauf- Dr. Alexander Dix Tel.: 03 32 03 / 3 56-0
tragte fur den Daten- | Stahnsdorfer Fax: 03 32 03/ 3 56-49
schutz und fur das Damm 77 E-Mail: poststelle@Ilda.brandenburg.de
Recht auf Aktenein- | 14532 Kleinmachnow | Internet: http://www.lda.brandenburg.de
sicht
Bremen Landesbeauftragter | Sven Holst Tel.: 04 71 /92 46 10
fur den Datenschutz | Postfach 10 03 80 Fax: 04 71/9 24 61 31
27503 Bremerhaven | E-Mail: office@datenschutz.bremen.de
Arndtstr. 1 Internet: http://www.datenschutz.bremen.de
27570 Bremerhaven
Hamburg Der Hamburgische Dr. Hans-Hermann Tel.: 040/ 4 28 41-20 44
Datenschutz- Schrader Fax: 040/4 28412372
beauftragte Baumwall 7 E-mail: mailbox@datenschutz.hamburg.de
20459 Hamburg Internet: www.hamburg.datenschutz.de
Hessen Der Hessische Da- Prof. Dr. Friedrich Tel.: 06 11/ 14 08-0
tenschutz- von Zezschwitz Fax: 06 11/ 14 08-9 00
beauftragte Postfach 31 63 E-Mail: poststelle@datenschutz.hessen.de
65021 Wiesbaden Internet: http://www.datenschutz.hessen.de
Uhlandstr. 4
65189 Wiesbaden
Mecklen- Landesbeauftragter | Dr. Werner Kessel Tel.: 03 85/5 94 94-0
burg- fur den Datenschutz | Schlofl3 Schwerin Fax: 03 85/5 94 94-58
Vorpommern 19053 Schwerin E-Mail: datenschutz@mvnet.de
Internet: http://www.Ifd.m-v.de
Niedersach- | Der Landesbeauf- Burckhard Nedden Tel.: 05 11 /1 20-45 00
sen tragte fur den Daten- | Postfach 2 21 Fax: 0511 /1 20 45 99

schutz Niedersach-
sen

30002 Hannover
Bruhlstr. 9
30169 Hannover

E-Mail: poststelle@Ifd.niedersachsen.de
Internet: http://www.Ifd.niedersachsen.de
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Nordrhein- Die Landesbeauf- Bettina Sokol Tel.: 02 11/ 38 42 40
Westfalen tragte fur den Daten- | Postfach 20 04 44 Fax: 02 11/3 84 2410
schutz Nordrhein- 40102 Dusseldorf E-Mail: datenschutz@Ifd.nrw.de
Westfalen Reichsstr. 43 Internet: http://www.Ifd.nrw.de
40217 Duisseldorf
Rheinland- Der Landesbeauf- Prof. Dr. Walter Ru- [ Tel.: 061 31 /2 08 24 49
Pfalz tragte fur den Daten- | dolf Fax: 061 31/2 08 24 97
schutz Rheinland- Postfach 30 40 E-Mail: poststelle@datenschutz.rlp.de
Pfalz 55020 Mainz Internet: http://www.datenschutz.rlp.de
Deutschhaus-
platz 12
55116 Mainz
Saarland Der Landesbeauf- Karl Albert Tel.: 06 81 /9 47 81-0
tragte fir Daten- Postfach 10 26 31 Fax: 06 81 /9 47 81 29
schutz 66026 Saarbriicken | E-Mail: Ifd-saar@t-online.de
Fritz-Dobisch-Str. 12 | Internet: http://www.lfd.saarland.de
66111 Saarbriicken
Sachsen Der Sachsische Dr. Thomas Giesen | Tel.: 03 51 /49 35-4 01
Datenschutz- Postfach 12 09 05 Fax: 03 51 /49 35-4 90
beauftragte 01008 Dresden Internet: www.datenschutz.de
Bernhard-von-
Lindenau-Platz 1
01067 Dresden
Sachsen- Landesbeauftragter | Klaus-Rainer Kalk Tel.: 0391 /8 18 03-0
Anhalt fur den Datenschutz | Postfach 19 47 Fax: 03 91/8 18 03 33
Sachsen-Anhalt 39009 Magdeburg Internet:
Berliner Chaussee 9 | http://www.datenschutz.sachsen-anhalt.de
39114 Magdeburg
Schleswig- Unabhangiges Lan- | Dr. Helmut Baumler | Tel.: 04 31/9 88 12 00
Holstein deszentrum fir Da- | Postfach 71 16 Fax: 04 31/988 12 23
tenschutz Schles- 24171 Kiel E-Mail: mail@datenschutzzentrum.de
wig-Holstein Holstenstral3e 98 Internet: http://www.datenschutzzentrum.de
24103 Kiel
Thiringen Der Thiringer Lan- Silvia Liebaug Tel.: 0361/377 19 00
desbeauftragte fir Postfach 10 19 51 Fax: 0361/3 77 19 04
den Datenschutz 99019 Erfurt E-Mail: poststelle@datenschutz.thueringen.de

Johann-Sebastian-
Bach-StralRe 1
99096 Erfurt

Internet: http://www.datenschutz.thueringen.de
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Anschriften der Aufsichtsbehdrden fur den nicht 6ffentlichen Bereich

Land oberste regional zustandige
Aufsichtsbehorde Aufsichtsbehérden

Baden- Innenministerium Baden-Wirttemberg Innenministerium Baden-Wirttemberg
Wirttemberg Postfach 10 24 43 Postfach 10 24 43

70020 Stuttgart 70020 Stuttgart

Dorotheenstr. 6 Dorotheenstr. 6

70173 Stuttgart 70173 Stuttgart

Tel.: 07 11/2 314 Tel.: 07 11/2 314

Fax: 07 11/ 2 31-32 99 Fax: 07 11 /2 31-32 99
Bayern Bayerisches Staatsministerium Regierung von Mittelfranken

des Innern Aufsichtsbehdrde fir den Datenschutz

Odeonsplatz 3 Promenade 27 (SchilofR3)

80539 Minchen 91522 Ansbach

Tel.: 089/ 21 92-01 Tel.: 09 81 / 53-301

Fax: 089/2 19 2-122 66 Fax: 09 81 / 53-206
Berlin Berliner Beauftragter fiir Datenschutz Berliner Beauftragter fiir Datenschutz

und Informationsfreiheit und Informationsfreiheit

Pallasstr. 25/26 Pallasstr. 25/26

10781 Berlin 10781 Berlin

Tel.: 030/ 7560 78 09 Tel.: 030/ 7560 78 09

Fax: 0 30/2 15 50 50 Fax: 0 30/2 15 50 50

E-Mail: mailbox@datenschutz-berlin.de E-Mail: mailbox@datenschutz-berlin.de

Internet: Internet:

http://www.datenschutz-berlin.de http://www.datenschutz-berlin.de
Brandenburg Ministerium des Innern Ministerium des Innern

Henning-von-Tresckow-Str. 9 - 13 Henning-von-Tresckow-Str. 9-13

14467 Potsdam 14467 Potsdam

Tel.: 03 31 /8 66 23 60 Tel.: 03 31 /8 66 23 60

Fax: 03 31 /8 66 23 02 Fax: 03 31/8 66 23 02

E-Mail: Lfd-bbg@t-online.de E-Mail: Lfd-bbg@t-online.de

Internet: http://www.mi.brandenburg.de Internet: http://www.mi.brandenburg.de
Bremen Der Landesbeauftragte fur den Daten- Der Landesbeauftragte fir den Daten-

schutz

Postfach 10 03 80

27503 Bremerhaven

Arndtstr. 1

27570 Bremerhaven

Tel.: 04 71 /92 46 10

Fax: 04 71/924 61 31

E-Mail: office@datenschutz.bremen.de
Internet:
http://www.datenschutz.bremen.de

schutz

Postfach 10 03 80

27503 Bremerhaven

Arndtstr. 1

27570 Bremerhaven

Tel.: 04 71 /92 46 10

Fax: 04 71/9 2461 31

E-Mail: office@datenschutz.bremen.de
Internet:
http://www.datenschutz.bremen.de
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Land oberste regional zustandige
Aufsichtsbehérde Aufsichtsbehdrden
Hamburg Der Hamburgische Datenschutzbeauf- Der Hamburgische Datenschutzbeauf-
tragte tragte
Baumwall 7 Baumwall 7
20459 Hamburg 20459 Hamburg
Tel.: 040/ 4 28 41-20 45 Tel.: 040/ 4 28 41-20 44
Fax: 040/ 4 28 41-23 72 Fax: 040/ 4 28 41-23 72
E-Mail: E-Mail:
mailbox@datenschutz.hamburg.de mailbox@datenschutz.hamburg.de
Internet: Internet:
http://www.hamburg.datenschutz.de http://www.hamburg.datenschutz.de
Hessen Hessisches Ministerium des Innern Regierungsprasidium Giel3en

Mecklenburg-
Vorpommern

und flr Sport

Friedrich-Ebert-Allee 12

65185 Wiesbaden

Tel.: 06 11/ 3 53-0

Fax: 06 11/ 3 53-13 43

Internet: http://www.hmdi.hessen.de

Innenministerium des Landes
Mecklenburg-Vorpommern
Arsenal am Pfaffenteich
19048 Schwerin

Tel.. 03 85/5 88 22 50

Fax: 03 85/588 29 78

Landgraf-Philipp-Platz 3-7

35390 Giel3en

Tel.: 06 41/ 3 03-1

Fax: 06 41/ 3 03-25 09

Internet: http://www.rp-giessen.de

Regierungsprasidium Darmstadt
WilhelminenstraRe 1-3

64283 Darmstadt

Tel.: 06151/12-0

Fax: 06151/12 68 34

E-Mail: datenschutz@rpda.hessen.de
Internet: http://www.rpda.de

Regierungsprasidium Kassel
Steinweg 6

34117 Kassel

Tel.: 0561 /1 06-0

Fax: 0561/1 06 10 12

Internet: http://www.rp-kassel.de

Innenministerium des Landes
Mecklenburg-Vorpommern
Arsenal am Pfaffenteich
19048 Schwerin

Tel.:. 0385/5 88 22 50

Fax: 03 85/5 8829 78
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Land

oberste
Aufsichtsbehorde

regional zustandige
Aufsichtsbehérden

Niedersachsen

Nordrhein-
Westfalen

Rheinland-Pfalz

Saarland

Sachsen

Niedersachsisches Innenministerium
Lavesallee 6

30169 Hannover

Tel.: 0511/1 20-0

Fax: 05 11 /1 20-65 50

Innenministerium des Landes
Nordrhein-Westfalen
Haroldstr. 5

40190 Dusseldorf
Tel.:0211/87101

Fax: 02 11/8 71 33 55

Ministerium des Innern und fur Sport
Schillerplatz 3-5

55116 Mainz

Tel.: 061 31/16 3259

Fax: 061 31 /16 33 69

Ministerium des Innern und fur Sport
- Abt. B -

Mainzer Str. 136

66121 Saarbriicken

Tel.. 06 81/ 9 62-0

Fax: 06 81 /9 62-16 05

Sachsisches Staatsministerium

Der Landesbeauftragte fir den Daten-
schutz Niedersachsen

Postfach 2 21

30002 Hannover

BriihlstraRe 9

30169 Hannover

Tel.: 0511 /1 20 45 00

Fax: 0511 /1 20 45 99

E-Mail: poststelle@lfd.niedersachsen.de
Internet:
http://www.Ifd.niedersachsen.de

Die Landesbeauftragte fur den Daten-
schutz Nordrhein-Westfalen
Bettina Sokol

Postfach 20 04 44

40102 Disseldorf

Reichsstrale 43

40217 Disseldorf

Tel.: 02 11/ 38 42 40

Fax: 02 11 /3 84 24 10

E-Mail: datenschutz@Ifd.nrw.de
Internet: http://www.Ifd.nrw.de

Aufsichts- und Dienstleistungsdirektion
(ADD) Trier

Willy-Brandt-Platz 3

54290 Trier

Tel.: 06 51/ 94 94-0

Fax: 06 51 /94 94-1 70

E-Mail: poststelle@add.rlp.de

Internet: http://www.add.rlp.de

Ministerium des Innern und fur Sport
- Abt. B -

Mainzer Str. 136

66121 Saarbriicken

Tel.: 06 81/ 9 62-0

Fax: 06 81 /9 62-16 05

Regierungsprasidium Chemnitz
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Land

oberste
Aufsichtsbehorde

regional zustandige
Aufsichtsbehérden

Sachsen-Anhalt

Schleswig-
Holstein

Thiringen

des Innern

Referat 26 - Datenschutz
Wilhelm-Buck-StralRe 2

01097 Dresden

Tel.: 03 51 /5 64-32 60

Fax: 03 51 /5 64-31 99

E-Mail: datenschutz@smi.sachsen.de

Ministerium des Innern

des Landes Sachsen-Anhalt
Halberstadter Str. 2

39112 Magdeburg

Tel.. 0391 /5 67 54 04

Fax: 0391 /567 5290

Unabhéangiges Landeszentrum

fur Datenschutz Schleswig-Holstein
Postfach 71 16

24171 Kiel

HolstenstralRe 98

24103 Kiel

Tel.: 04 31 /988 12 00

Fax: 04 31/988 12 23

E-Mail: mail@datenschutzzentrum.de
Internet: www.datenschutzzentrum.de

Thiringer Innenministerium
Steigerstr. 24

99096 Erfurt

Tel.: 0361 /379 00

Fax: 0361/3793111

E-Mail: poststelle@tim.thueringen.de

Altchemnitzer Str. 41

09120 Chemnitz

Tel.: 03 71 /5 32-11 49

Fax: 03 71/5 32-11 59
E-Mail: post@rpc.sachsen.de

Regierungsprasidium Dresden
Postfach 10 06 53

01076 Dresden
Stauffenbergallee 2

01099 Dresden

Tel.: 03 51/ 8 25-14 20

Fax: 03 51/ 8 25-99 99

Regierungsprasidium Leipzig
Braustr. 2

04107 Leipzig

Tel.: 0341/977-1470

Fax: 0341/9 77-11 99

Regierungsprasidium Halle
Willy-Lohmann-Str. 7

06114 Halle

Tel.: 0345/51 40

Fax: 0345/5 14 14 44

E-Mail: poststelle@rph.mi.lsa.net.de

Unabhéangiges Landeszentrum

fur Datenschutz Schleswig-Holstein
Postfach 71 16

24171 Kiel

Holstenstral3e 98

24103 Kiel

Tel.: 04 31 /988 12 00

Fax: 04 31/98812 23

E-Mail: mail@datenschutzzentrum.de
Internet: www.datenschutzzentrum.de

Thiringer Landesverwaltungsamt
Weimarplatz 4

99423 Weimar

Tel.. 0361/37 737258

Fax: 03 61 /37 7373 46

E-Mail: poststelle@tlva.thueringen.de
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Internetadressen zum Datenschutz

WWW.,

Der Bundesbeauftragte fir den Datenschutz

bfd.bund.de

Datenschutzaufsichtsbehorden der Lander

siehe Anschriftenliste, S. ...

Virtuelles Datenschutzbiro

datenschutz.de

Gesetzessammlung von IURIS und BMI (ca. 600 Gesetze)

staat-modern.de/ gesetze

Deutscher Bundestag

bundestag.de

Das Informationssystem flr parlamentarische Vorgange

http://dip.bundestag.de

Bundesamt fur Sicherheit in der Informationstechnik bsi.de
EPIC Electronic Privacy Information Center epic.org
Ober ste Bundesgerichte:

Bundesverfassungsgericht bverfg.de
Bundesverwaltungsgericht bverwg.de

Bundesarbeitsgericht bundesarbeitsgericht.de

Bundesgerichtshof bundesgerichtshof.de

Europai sche Datenschutzinstitutionen bfd.bund.de/anschriften/dsb_
euro.html

I nternational e Datenschutzinstitutionen bfd.bund.de/anschriften/
dsb_inter.html

Europdische und Internationale Datenschutzinstitutionen s.a.

datenschutz.de/institutionen

Europarat

coe.int/dataprotection

Européi sche Kommission

europa.eu.int/comm/internal
_market/de/dataprot/

index.htm
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Weitere Informationsschriften des BfD zum Datenschutz

Beim Bundesbeauftragten fir den Datenschutz konnen folgende Schriften kostenlos
angefordert werden:

- BfD-Info 1 — Bundesdatenschutzgesetz — Text und Erlauterung —
Die Broschire enthdlt den Gesetzestext und erldutert die Gesetzesvorschriften.
(Stand: Dezember 2002)

- BfD-Info 2 —Der Blrger und seine Daten —
Die Broschiire gibt einen Uberblick iber die Stellen, die moglicherweise
personenbezogene Daten Uber Birger erheben, verarbeiten und nutzen und bei denen die
Datenschutzrechte geltend gemacht werden konnen. (Stand: Juli 1999)

- BfD-Info 3 —Schutz der Sozialdaten —
Die Broschiire stellt den besonderen Datenschutz im Bereich der Sozialversicherung —
also der Kranken-, Unfall- und Rentenversicherung sowie der Arbeitslosen- und der
Pflegeversicherung — und auch anderer Sozialleistungen, wie z.B. Sozialhilfe, nach dem
Sozialgesetzbuch dar. (Stand: November 1994)

- BfD-Info 5 — Datenschutz in der Telekommunikation —
Die Broschiire gibt einen Uberblick tiber die Datenschutzrechte der Biirger im
Zusammenhang mit der Nutzung von Telekommunikationsdiensten (z.B. Inhalt von
Vertragsvordrucken oder Nutzung der Daten fur Werbezwecke). Digjenigen, die beruflich
im Bereich der Telekommunikation mit personenbezogenen Daten umgehen, erhalten
Hinwelise zu einzelnen Rechtsvorschriften (Stand: September 2001)

- Tatigkeitsberichte — soweit vorhanden —
Ab dem 16. Téatigkeitsbericht (fur die Jahre 1995 bis 1996) sind diese auch auf CD-Rom
erhdtlich.

- Bundesdatenschutzgesetz in englischer Sprache

- Bundesdatenschutzgesetz in franzdsischer Sprache



Die Informationsbroschiiren des BfD sowie die Tétigkeitsberichte ab dem
16. Té&tigkeitsbericht werden auch im Internet angeboten unter der Adresse
http://www.datenschutz.bund.de .
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Elektronische Informationen zum Datenschutz

Vor dem Hintergrund der steigenden Bedeutung des Internets als Kommunikationsmedium ist
der Bundesbeauftragte fur den Datenschutz auch dort mit einem Angebot vertreten. Die
Homepage ist unter der Adresse http://www.datenschutz.bund.de erreichbar. Das Angebot
umfasst neben den Rubriken ,, Birger fragen® und , Datenschutz von A-Z* u.a.

aktuelle Hinweise und Pressemitteilungen zum Datenschutz,

umfangreiche Materialien wie Tétigkeitsberichte, ale BfD-Informationsbroschiiren,
Gesetzes- und Verordnungstexte (z.T. auch in englischer Sprache), Entschlief3ungen der
Datenschutzkonferenzen,

Informationen zum europaischen Datenschutz und zur internationalen Zusammenarbeit
der Datenschutzbeauftragten,

Informationen zum Thema ,, Datenschutz und Technik®, darunter ein Beitrag

» Datenschutzfreundliche Technologien in der Telekommunikation®,

Anschriften und welitere interessante Links.

Daneben kénnen Informationen zum Datenschutz auch beim Virtuellen Datenschutzbiiro
unter der Adresse http://www.datenschutz.de abgerufen werden. Das Projekt ,, Virtuelles
Datenschutzbiro” wurde vom Unabhangigen Landeszentrum fir Datenschutz Schleswig-
Holstein initiiert und aufgebaut. Esist Portal und Ansprechstelle im Internet fur alle
Birgerinnen und Birger, Experten und Datenschutzinstitutionen. Projektpartner sind neben
dem Bundesbeauftragten fir den Datenschutz auch die Datenschutzbeauftragten der meisten
Bundeslénder, der Norddeutschen Bistimer der Katholischen Kirche und
Datenschutzbeauftragte aus der Schweiz, den Niederlanden und Kanada.

Die seit Ende 2000 bestehende neue Einrichtung bietet u.a.:

Informationen zu allen Fragen rund um den Datenschutz,
Diskussionsforen zu aktuellen Datenschutzthemen,

Antworten zu den haufigsten Fragen von Anwendern,

Eine Plattform fir die Zusammenarbeit der Datenschiitzer weltweit.



